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1. Опис навчальної дисципліни

	Найменування показників 
	Галузь знань, освітній рівень
	Характеристика навчальної дисципліни

	
	
	денна форма здобуття  освіти
	заочна форма здобуття  освіти

	Кількість кредитів  – 4
	Галузь знань

07 «Управління і адміністрування», 073 «Менеджмент» 
	 За вибором


	
	
	

	Модулів 2 
	Освітній рівень:
бакалавр

	Рік підготовки

	Змістових модулів – 2
	
	2022-й
	2023-й

	Індивідуальне науково-дослідне завдання -
	
	Семестр


	
	
	1-й
	1-й

	Загальна кількість  годин –  120
	Спеціальність:
«Менеджмент»

	Лекції

	Тижневих годин для денної форми здобуття  освіти :

аудиторних – 6
самостійної роботи студента – _5_________
	
	32 год.
	 год.

	
	
	Практичні, семінарські

	
	
	- год.
	 год.

	
	
	Лабораторні

	
	
	32 год.
	 год.

	
	
	Самостійна робота

	
	
	64 год.
	 год.

	
	
	Індивідуальні завдання: 

	
	
	- год.

	
	
	Вид контролю: 
 (екзамен/залік)

	
	
	залік
	


Співвідношення кількості годин аудиторних занять до самостійної і індивідуальної роботи становить (%):

для денної форми здобуття  освіти – 64%
для заочної форми здобуття  освіти –  

2. Мета та завдання навчальної дисципліни

Мета дисципліни сформувати у студентів розуміння і бачення процесів, що відбуваються в конкурентній розвідці, а також ознайомитись із практичним використанням методів конкурентної розвідки.

Завдання:

– визначення сутності конкурентної розвідки та її основні напрями на підприємстві; 

– вивчення поняття інформаційно-аналітичних технологій у роботі конкурентної розвідки;

– оволодіння науковою та професійною термінологією конкурентної розвідки;

 – вивчення способів збирання інформації, її класифікації та перевірки; 

– поглиблення знання з організації конкурентної розвідки на підприємстві;

 – визначення стратегії розвитку та організації роботи конкурентної розвідки у міжнародних компаніях.
Загальні компетентності (ЗК):

ЗК 1. Здатність до абстрактного, логічного та критичного мислення, аналізу і синтезу.

ЗК 4. Здатність спілкуватися державною мовою як усно, так і письмово.

ЗК 7. Здатність вчитися та оволодівати сучасними знаннями.
ЗК 8. Здатність бути критичним та самокритичним.
 ЗК 10. Здатність діяти на основі етичних міркувань (мотивів).
ЗК 11. Здатність реалізувати свої права і обов’язки як члена суспільства, усвідомлювати цінності громадянського суспільства та необхідність його сталого розвитку, верховенства права, прав і свобод людини і громадянина в Україні.

ЗК 13. Зберігати та примножувати моральні, культурні, наукові цінності і досягнення суспільства на основі розуміння історії та закономірностей розвитку права, його місця у загальній системі знань про природу і суспільство та у розвитку суспільства, техніки, технологій.

ЗК 14. Цінування та повага різноманітності і мультикультурності. 
Спеціальні (фахові, предметні) компетентності (СК): 

К17. Здатність використовувати системний аналіз як сучасну міждисциплінарну методологію, що базується на прикладних математичних методах та сучасних інформаційних технологіях і орієнтована на вирішення задач аналізу і синтезу технічних, економічних, соціальних, екологічних та інших складних систем. 

К18. Здатність формалізувати проблеми, описані природною мовою, у тому числі за допомогою математичних методів, застосовувати загальні підходи до математичного моделювання конкретних процесів. 
К19. Здатність будувати математично коректні моделі статичних та динамічних процесів і систем із зосередженими та розподіленими параметрами із врахуванням невизначеності зовнішніх та внутрішніх факторів. 

К20. Здатність визначати основні чинники, які впливають на розвиток фізичних, економічних, соціальних процесів, виокремлювати в них стохастичні та невизначені показники, формулювати їх у вигляді випадкових або нечітких величин, векторів, процесів та досліджувати залежності між ними. 

К21. Здатність формулювати задачі оптимізації при проектуванні систем управління та прийняття рішень, а саме: математичні моделі, критерії оптимальності, обмеження, цілі управління; обирати раціональні методи та алгоритми розв’язання задач оптимізації та оптимального керування. 

К22. Здатність до комп’ютерної реалізації математичних моделей реальних систем і процесів; проектувати, застосовувати і супроводжувати програмні засоби моделювання, прийняття рішень, оптимізації, обробки інформації, інтелектуального аналізу даних. 

К23. Здатність використовувати сучасні інформаційні технології для комп’ютерної реалізації математичних моделей та прогнозування поведінки конкретних систем а саме: об’єктно-орієнтований підхід при проектуванні складних систем різної природи, прикладні математичні пакети, застосування баз даних і знань. 

К24. Здатність організовувати роботу з аналізу та проектування складних систем, створення відповідних інформаційних технологій та програмного забезпечення. 

К25. Здатність представляти математичні аргументи і висновки з них з ясністю і точністю і в таких формах, які підходять для аудиторії як усно так і в письмовій формі. 

К26. Здатність розробляти експериментальні та спостережувальні дослідження і аналізувати дані, отримані в них. 

К27. Здатність системно аналізувати свою професійну і соціальну діяльність, оцінювати накопичений досвід.

К29. Здатність використовувати програмне забезпечення для аналізу даних (мови програмування, аналітичні платформи) з метою проведення математичних та методологічних досліджень, які виникають при проектуванні систем управління та прийняття рішень.

К30. Здатність використовувати системний аналіз як науковий метод пізнання, який спирається на комплекс математичних та статистичних методів, сучасних інформаційних технологій і дозволяє встановити структурні зв’язки між змінними та постійними елементами технічних, економічних, соціальних та інших складних систем.

Програмні результати навчання (ПРН):

ПРН1. Знати основні категорії інформаційних та комунікативних технологій;
ПРН2.Знати основні провила пошуку, обробки та аналізу інформації з різних джерел; 

ПРН3.Знати та уміти визначати інтернет-ресурсів для вирішення експериментальних, практичних і прогностичних завдань у галузі професійної діяльності;

ПРН4.Знати основні закономірності функціонування документопотоків та масивів даних;

ПРН5.Знати та уміти застосовувати процеси системного аналізу інформаційної діяльності.

ПРН6.Вміти використовувати поглиблені знання з теорії та практики організації конкурентної розвідки в установі; 

ПРН7.Вміти професійно організувати роботу з інформаційно-аналітичного забезпечення безпеки підприємства; 

ПРН8.Вміти здійснювати функціонування управління роботою конкурентної розвідки; 

ПРН9.Вміти використовувати методи конкурентної розвідки для збирання інформації;

ПРН10.Вміти забезпечувати конкурентну стратегію безпеки підприємства; 

ПРН11.Вміти робити аналіз, обробляти отриману інформацію та подавати висновки.

застосовувати набуті навички в практичній діяльності; 
ПРН12.Вміти використовувати найкращий зарубіжний та вітчизняний досвід у цій сфері.
3. Програма навчальної дисципліни

Змістовий модуль 1. 
Тема 1. Інтернет як інформаційне середовище КР. Можливості, джерела, методи.

Тема 2. Інтернет-розвідка тактичного, оперативного, стратегічного рівня. Завдання, методологія, інструментарій.

Тема 3. Правові та етичні аспекти конкурентної розвідки. Найбільш потужні прийоми пошуку. Витяг інформації з глибинного (невидимого) Інтернету.

Тема 4. Моніторинг активності конкурентів і провідних гравців ринку. Прийоми швидкого виявлення витоків конфіденційної інформації. Прийоми Google Hacking.

Тема 5. Організація інтернет-моніторингу. Пошукова технологія Avalanche: Архітектура, можливості та логіка роботи програми.

Тема 6. Комплексне забезпечення інформаційної безпеки підприємства.

Тема 7. Вразливості Інтернету за класифікацією OWASP. Класифікація загроз. Ризик. Фактор.

Тема 8. Організація захисту конфіденційної інформації (в т. ч. за допомогою DLP-систем).

Тема 9. Практичні аспекти сертифікації систем інформаційної безпеки, захисту конфіденційної інформації та персональних даних.

Тема 10. Комплексний аудит інформаційної безпеки. Penetration Tests- "захист зломом". Аудит витоків конфіденційної інформації. Визначення реального рівня захищеності.

Тема 11. Програмно-технічні засоби забезпечення ІБ. Класифікація шкідливих програм і захисту від них. Міжмережеві екрани. Техніка хакерських атак і захисту від них.

Тема 12. Конкурентна розвідка як елемент корпоративної розвідки. Виявлення спроб вторгнення в контрольовані інформаційні ресурси.

Тема 13. Інформаційний портал компанії в Інтернеті. Захист і просування.

Тема 14. Методики приховування присутності в Інтернеті та прихованого доступу до конфіденційної інформації;

Тема 15. Захист даних на файлообмінниках (FTP сервери). Технології інформаційного протиборства в Інтернеті.

Тема 16. Прийоми і методи ведення інформаційних воєн. (кіберпростір. Кібервійська. Кібервійни. Кіберзброя, інформаційні війни в Інтернеті-загальне уявлення, конкурентна розвідка в арсеналі інформаційних воєн).
4. Структура навчальної дисципліни

	Назви змістових модулів і тем
	Кількість годин

	
	денна форма
	заочна форма

	
	усього 
	у тому числі
	усього 
	у тому числі

	
	
	л
	п
	лаб.
	інд.
	с. р.
	
	л
	п
	лаб.
	інд.
	с. р.

	1
	2
	3
	4
	5
	6
	7
	8
	9
	10
	11
	12
	13

	Модуль 1

	Змістовий модуль 1. Назва

	Тема 1. Інтернет як інформаційне середовище КР. Можливості, джерела, методи
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 2. Інтернет-розвідка тактичного, оперативного, стратегічного рівня. Завдання, методологія, інструментарій 
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 3. Правові та етичні аспекти конкурентної розвідки. Найбільш потужні прийоми пошуку. Витяг інформації з глибинного (невидимого) Інтернету
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 4. Моніторинг активності конкурентів і провідних гравців ринку. Прийоми швидкого виявлення витоків конфіденційної інформації. Прийоми Google Hacking.
	6
	2
	
	2
	
	2
	
	
	
	
	
	

	Тема 5. Організація інтернет-моніторингу. Пошукова технологія Avalanche: Архітектура, можливості та логіка роботи програми.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 6. Комплексне забезпечення інформаційної безпеки підприємства.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 7. Вразливості Інтернету за класифікацією OWASP. Класифікація загроз. Ризик. Фактор.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 8. Організація захисту конфіденційної інформації (в т. ч. за допомогою DLP-систем).
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Разом за змістовим модулем 1
	56
	16
	
	16
	
	24
	
	
	
	
	
	

	Змістовий модуль 2. Назва

	Тема 1. Практичні аспекти сертифікації систем інформаційної безпеки, захисту конфіденційної інформації та персональних даних.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 2. Комплексний аудит інформаційної безпеки. Penetration Tests- "захист зломом". Аудит витоків конфіденційної інформації. Визначення реального рівня захищеності
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 3. Програмно-технічні засоби забезпечення ІБ. Класифікація шкідливих програм і захисту від них. Міжмережеві екрани. Техніка хакерських атак і захисту від них.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 4. Конкурентна розвідка як елемент корпоративної розвідки. Виявлення спроб вторгнення в контрольовані інформаційні ресурси.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 5. Інформаційний портал компанії в Інтернеті. Захист і просування.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 6. Методики приховування присутності в Інтернеті та прихованого доступу до конфіденційної інформації
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 7. Захист даних на файлообмінниках (FTP сервери). Технології інформаційного протиборства в Інтернеті.
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Тема 8. Прийоми і методи ведення інформаційних воєн. (кіберпростір. Кібервійська. Кібервійни. Кіберзброя, інформаційні війни в Інтернеті-загальне уявлення, конкурентна розвідка в арсеналі інформаційних воєн)
	8
	2
	
	2
	
	4
	
	
	
	
	
	

	Разом за змістовим модулем 2
	64
	16
	
	16
	
	32
	
	
	
	
	
	

	Усього годин 
	120
	32
	
	32
	
	56
	
	
	
	
	
	

	Модуль 2

	ІНДЗ
	
	
	-
	-
	
	-
	
	
	-
	-
	-
	

	Усього годин
	
	
	
	
	
	
	
	
	
	
	
	


7. Теми лабораторних занять

	№

з/п
	Назва теми
	Кількість

годин

	1
	Методи максимально ефективного використання ресурсів мережі Інтернет
	2

	2
	Ефективні пошукові технології. Правові та етичні аспекти конкурентної розвідки.
	2

	3
	Прийоми швидкого виявлення витоків конфіденційної інформації. Прийоми Google Hacking
	2

	4
	Рішення задач збору інформації для вашого підприємства (моніторинг активності конкурентів і провідних гравців ринку
	

	5
	Моніторинг ринкової активності, моніторинг діяльності топ-менеджерів і провідних співробітників конкурентів, перевірка партнерів, раннє виявлення загроз бізнесу і репутації, організація досьє на персону, компанію, технологію, подію)
	2

	6
	Організація інтернет-моніторингу. Пошукова технологія Avalanche: Архітектура, можливості та логіка роботи програми;організація системи раннього виявлення інтернет-загроз; Формування досьє на об'єкти інтересу, аналіз зв'язків
	2

	7
	Організація інтернет-моніторингу. Пошукова технологія Avalanche: Архітектура, можливості та логіка роботи програми;організація системи раннього виявлення інтернет-загроз; Формування досьє на об'єкти інтересу, аналіз зв'язків
	2

	8
	Комплексне забезпечення інформаційної безпеки підприємства
	2

	9
	Уразливості Інтернету за класифікацією OWASP
	2

	10
	Комплексне забезпечення інформаційної безпеки. Розробка політики інформаційної безпеки організації
	2

	11
	Організація захисту конфіденційної інформації (в т. ч. за допомогою DLP-систем). Практичні аспекти сертифікації систем інформаційної безпеки, захисту конфіденційної інформації та персональних даних.
	2

	12
	Аудит інформаційної безпеки. Комплексний аудит інформаційної безпеки. Penetration Tests- "захист зломом". Аудит витоків конфіденційної інформації. Визначення реального рівня захищеності
	2

	13
	Техніка хакерських атак і захисту від них. Активні методи захисту. Конкурентна розвідка. Захист особистих ресурсів в Інтернеті. Практичні поради
	2

	14
	Інформаційний портал компанії в Інтернеті. Захист і просування.
	2

	15
	Протидія рейдерським атакам. Виявлення та нейтралізація атакна стадії підготовки. Захист від корпоративних захоплень захист даних на файлообмінниках (FTP сервери)
	2

	16
	Технології інформаційного протиборства в Інтернеті. прийоми і методи ведення інформаційних воєн.
	


8. Самостійна робота

	№

з/п
	Назва теми
	Кількість

годин

	1
	Інтернет-розвідка тактичного, оперативного, стратегічного рівня. Завдання, методологія, інструментарій
	2

	2
	Професійний пошук в Google. Мова запитів Google. Недокументовані можливості Google. Розширений пошук в Google. Альтернативні пошукові системи: завдання, особливості, логіка.
	4

	3
	Прийоми швидкого виявлення витоків конфіденційної інформації.
	4

	4
	Рішення задач збору інформації для вашого підприємства (моніторинг активності конкурентів і провідних гравців ринку.
	4

	5
	Формування досьє на об'єкти інтересу, аналіз зв'язків.
	4

	6
	Уразливості інформаційних систем. Класифікація загроз. Ризики та фактори.
	4

	7
	Методики приховування присутності в Інтернеті та прихованого доступу до конфіденційної інформації
	4

	8
	Основи методи просування в Інтернеті. SEO, SMM та інші.
	4

	9
	Захист бренду і репутації в соціальних медіа.
	4

	10
	Формування образу компанії, персони, події.
	4

	11
	Методи протиборства в невидимому і тіньовому Інтернеті.
	4

	12
	Визначення джерела поширення небажаної інформації в Інтернеті.
	4

	13
	визначення ефективності проведених інформаційних компаній
	2

	14
	Прийоми інформаційно-психологічного впливу
	2

	15
	Поширення спеціально підготовленої інформації
	2

	16
	Інформаційне протиборство в Інтернеті
	2

	17
	Конкурентна розвідка в арсеналі інформаційних воєн
	2

	
	Разом 
	


11. Методи контролю

Поточний та підсумковий метод контролю                                                      
12. Розподіл балів, які отримують студенти
Приклад для заліку

	Поточне тестування та самостійна робота
	Сума

	Змістовий модуль 1
	Змістовий модуль 2
	

	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	Т8
	Т1
	Т2
	Т3
	Т4
	Т5
	Т6
	Т7
	Т8
	100

	5
	5
	5
	5
	5
	5
	5
	10
	5
	5
	5
	5
	5
	5
	5
	10
	


Т1, Т2 ... Т9 – теми змістових модулів.
Шкала оцінювання: національна та ЄКТС
	Оцінка

ЄКТС
	Сума балів за всі види навчальної діяльності
	Оцінка за національною шкалою

	
	
	для екзамену, курсового проекту (роботи), практики
	для заліку

	А
	90 – 100
	відмінно  
	зараховано

	В
	81-89
	добре 
	

	С
	71-80
	
	

	D
	61-70
	задовільно 
	

	E
	51-60
	
	

	FX
	21-50
	незадовільно з можливістю повторного складання
	не зараховано з можливістю повторного складання

	F
	0-20
	незадовільно з обов’язковим повторним вивченням дисципліни
	не зараховано з обов’язковим повторним вивченням дисципліни


* кількість  балів  для  оцінок  «незадовільно»  (FX  i  F)  визначається  Вченими  радами  факультетів  (педагогічною  радою  коледжу).

13. Методичне забезпечення

1. Белз О.Г. ОСНОВИ ЕЛЕКТРОННОГО БІЗНЕСУ. Навч. посіб. Львів: ЛНУ імені Івана Франка, 2018. 176 с.

2. Завада О.П., Прийма С.С. ГЛОБАЛЬНА МЕРЕЖА ІНТЕРНЕТ. Тексти лекцій. Львів, Вид. центр економічного ф-ту Львівського національного університету імені Івана Франка, 2017. 64 с.
3. Юринець В.Є., Юринець Р.В. АВТОМАТИЗОВАНІ ІНФОРМАЦІЙНІ СИСТЕМИ І ТЕХНОЛОГІЇ. Навч. посіб. Львів: ЛНУ імені Івана Франка, 2012. 698 с.
14. Рекомендована література
Базова

1.  Про інформацію: закон України // Відом. Верховної Ради України. 1992. № 48. С. 1447–1462. 

2. Про науково-технічну інформацію: закон України // Відом. Верховної Ради України. 1993. № 33. С. 843–851. 

3. Давидюк Т.В. Фінансово-економічна безпека або фінансова складова економіч ної безпеки: епістемологічний підхід // Проблеми теорії та методології бухгалтерського обліку, контролю і аналізу. Сер. : Бухгалтерський облік, контроль і ана ліз. 2013. Вип. 1. С. 39-52. URL: http://nbuv.gov.ua/jpdf/ptmbо 2013_1 6.pdf. 

4. Етичний кодекс спілки професіоналів з конкурентної розвідки SCIP. URL: http://www.scip.org/About/content.cfm?ItemNumber=578&navItem Number=504. 

5. Золотухін Д. Ринок послуг конкурентної розвідки в Україні / Д.Золотухін // Розвідка України. 2010. №9. С. 33 – 34.
Допоміжна
1. Інформатика: Комп’ютерна техніка. Комп’ютерні технології. Посіб. /За ред. О.І. Пушкаря. К.: Видавничий цент „Академія”, 2001. –696 с.  
2. Малярець Л. М. Збалансована система показників в оцінці діяльності підприємства. Х. : Вид. ХНЕУ, 2008. 179 с.

3. Баженов, Інформатика. Комп’ютерна техніка. Комп'ютерні технології. Підручник, Каравела м. Київ, 2003. 464с
15. Інформаційні ресурси
1. Про антимонопольний кабінет України: Закон України. URL: http://zakon.rada.gov.ua. 
2. Про захист від недобросовісної конкуренції : Закон України. URL: http://zakon.rada.gov.ua. 
3.  Про захист економічної конкуренції: Закон України. URL: http://zakon.rada.gov.ua. 
4. Конституція України: Закон. URL: http://zakon.rada.gov.ua
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