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Силабус курсу «Безпека банківського бізнесу» 

2024‒2025 навчального року 

 

 

Назва дисципліни Безпека банківського бізнесу 

Адреса викладання 

дисципліни 

Львів, Проспект Свободи, буд.  18. Економічний факультет 

Львівського національного університету імені Івана Франка 

Факультет та кафедра, 

за якою закріплена 

дисципліна 

Економічний факультет, кафедра банківського і страхового бізнесу 

Галузь знань, шифр та 

назва спеціальності 

07 Управління та адміністрування; 072 «Фінанси, банківська справа, 

страхування та фондовий ринок» 

Викладачі дисципліни Ковалюк Андрій Олексійович, кандидат економічних наук, доцент, 

доцент кафедри банківського і страхового бізнесу 

Контактна інформація 

викладачів 

andriy.kovalyuk@lnu.edu.ua 

https://econom.lnu.edu.ua/employee/kovalyuk-andrij-oleksijovych 

(063)443-62-43 

Консультації з питань 

навчання по 

дисципліні 

відбуваються 

Кафедра банківського і страхового бізнесу, економічний факультет. 

Львів, проспект Свободи 18, кім. 302. 

Також можливі он-лайн консультації через Microsoft Teams або 

подібні ресурси. Для погодження часу он-лайн консультацій 

необхідно зв’язатися через електронну пошту викладача або 

задзвонити. 

Сторінка курсу https://econom.lnu.edu.ua/course/bezpeka-bankivskoho-biznesu-ekbm  

Інформація про 

дисципліну 

Навчальна дисципліна «Безпека банківського бізнесу» є вибірковою 

дисципліною з спеціальності «Фінанси, банківська справа, 

страхування та фондовий ринок» для освітньої програми «Банківський 

бізнес і фінансові технології», яка викладається в ІІ семестрі в обсязі 3 

кредити (за Європейською Кредитно-Трансферною системою ECTS). 

Коротка анотація 

дисципліни 

Курс розроблено таким чином, щоб надати учасникам навчального 

процесу необхідні знання для того, щоб сформувати у майбутніх 

магістрів у сфері фінансів, банківської справи та страхування 

систематизовані аналітичні уявлення, теоретичні знання та практичні 

уміння, які дозволять їм адекватно і ефективно використовувати 

одержані навики для роботи в сфері безпеки банківського бізнесу.  

Мета та цілі 

дисципліни 

Мета навчальної дисципліни «Безпека банківського бізнесу» – 

формування у студентів спеціалізації «Банківський бізнес і фінансові 

технології» теоретичних знань та практичних знання щодо сучасних 

загроз і ризиків у банківській сфері, принципів та методів їх 

mailto:andriy.kovalyuk@lnu.edu.ua
https://econom.lnu.edu.ua/employee/kovalyuk-andrij-oleksijovych
https://econom.lnu.edu.ua/course/bezpeka-bankivskoho-biznesu-ekbm
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управління, а також сформувати практичні навички в розробці та 

впровадженні стратегій забезпечення безпеки банківської діяльності. 

 

Цілі  вивчення дисципліни є: забезпечення базових знань щодо 

основних типів ризиків та загроз у банківському бізнесі, а також 

розуміння важливості побудови ефективної системи безпеки. Навчити 

виявляти та класифікувати ризики: операційні, фінансові, 

інформаційні, юридичні та інші види ризиків, що можуть вплинути на 

діяльність банківської установи. Формування практичних навичок з 

оцінки та управління банківськими ризиками, включаючи методи 

запобігання шахрайству, збереження ліквідності та підтримки 

інформаційної безпеки. Ознайомлення з правовими аспектами 

діяльності банків у сфері безпеки, вивчення вимог законодавства щодо 

фінансового моніторингу, захисту персональних даних та 

відповідальності за порушення. Формування розуміння стратегічного 

підходу до безпеки: вміння розробляти та впроваджувати ефективні 

стратегії безпеки, а також організовувати кризовий менеджмент у 

випадках надзвичайних ситуацій. Розвиток компетенцій у проведенні 

аудиту безпеки банківської установи, оцінки її ефективності та 

вдосконалення заходів захисту. 

Література для 

вивчення дисципліни 

Основна література:  

1. Зубок, М. І. Безпека банківської діяльності : підручник / М. І. 

Зубок, С. М. Яременко. ― К. : КНЕУ, 2017. ― 477с 

2. Васюренко О. В. Банківський менеджмент : посібник / О. В. 

Васю- ренко. - К. : Видавничий центр "Академія", 2018. - 320 с. 

Додаткова література: 

3. Стрельбицька Л.М., Стрельбицький М.П. Основи безпеки 

банківської системи України та банківської діяльності: 

монографія / За ред. М.П.Стрельбицького. – К.: Кондор, 2004. – 

600с. 

4. Фінансова безпека банківської діяльності : навчальний посібник / 

С. М. Побережний, О. Л. Пластун, Т. М. Болгар ; Державний 

вищий навчальний заклад «Українська академія банківської 

справи Національного банку України». – Суми : ДВНЗ «УАБС 

НБУ». – 2010. – 112 с. 

Інформаційні та Інтернет ресурси: 

5. Про банки і банківську діяльність : Закон України зі змінами 

та доповненнями від 07.12.2000 р №2121-ІІІ. 

6. Методичні рекомендації щодо запровадження системи 

управління інформаційною безпекою та методики оцінки 

ризиків відповідно до стандартів Національного банку 
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України : Лист Національного банку України від 03. 03. 2011 

р. №24-112/365. 

7. Про запобігання та протидію легалізації (відмиванню) доходів, 

одержаних злочинним шляхом, фінансуванню тероризму та 

фінансуванню розповсюдження зброї масового знищення : 

Закон України від 06.12.2019 р. № 361-ІX / Верховна Рада 

України: https://zakon.rada.gov.ua/laws/show/361-20#n831  

8. Про фінансові послуги та фінансові компанії: 

https://zakon.rada.gov.ua/laws/show/1953-20#Text  

Тривалість курсу 1 семестр 

Обсяг курсу Денна: 32 годин аудиторних занять. З них 16 години лекцій, 16 годин 

практичних занять та 58 годин самостійної роботи 

Заочна: 14 годин аудиторних занять. З них 8 години лекцій, 6 годин 

практичних занять та 76 годин самостійної роботи 

Очікувані результати 

навчання 

Після завершення курсу студент повинен: 

знати: Основні функції та завдання банківських установ, а також їх 

роль у фінансовій системі. 

Класифікацію та характеристику банківських ризиків: операційних, 

фінансових, інформаційних, юридичних та інших. 

Принципи побудови системи безпеки банківської діяльності та основні 

загрози, що можуть впливати на банківський бізнес. 

Методи та інструменти управління ризиками, включаючи управління 

ліквідністю та фінансовими ризиками. 

Основні загрози кібербезпеці та принципи захисту інформаційних 

систем банку. 

Законодавчі вимоги щодо захисту персональних даних та запобігання 

шахрайству. 

Принципи фінансового моніторингу та нормативні вимоги до 

боротьби з відмиванням коштів (AML). 

Юридичні аспекти регулювання безпеки банків та відповідальність за 

порушення безпеки. 

 

вміти: Ідентифікувати основні види банківських ризиків та загроз для 

стабільності банківської установи. 

Розробляти та реалізовувати стратегії безпеки, спрямовані на захист 

активів банку та забезпечення стабільності його діяльності. 

Здійснювати оцінку операційних, фінансових та інших ризиків, а 

також впроваджувати ефективні заходи з їх мінімізації. 

Захищати інформаційні системи банку та конфіденційну інформацію 

клієнтів, впроваджуючи сучасні методи кіберзахисту. 

Виявляти та попереджувати шахрайство у банківській діяльності, 

застосовуючи сучасні технології та превентивні заходи. 

Організовувати та проводити фінансовий моніторинг, визначати 

підозрілі транзакції та дотримуватись норм AML. 

https://zakon.rada.gov.ua/laws/show/361-20#n831
https://zakon.rada.gov.ua/laws/show/1953-20#Text
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Розробляти ефективні антикризові заходи та керувати кризовими 

ситуаціями у банківській сфері. 

Аналізувати юридичні норми та судову практику з питань безпеки 

банківської діяльності, щоб забезпечити правову захищеність банку та 

його клієнтів. 

Ключові слова безпека банківської діяльності, банківські ризики, кредитний ризик, 

фінансова безпека, ліквідність банку, кібербезпека, захист 

інформаційних систем, конфіденційність даних, шахрайство в банках, 

фінансовий моніторинг, захист персональних даних, стратегія безпеки 

банку. 

Формат курсу Очний / заочний 

Формат Проведення лекцій, практичних занять та консультації для кращого 

розуміння тем 

Теми Детально подано у формі СХЕМИ КУРСУ* 

Підсумковий 

контроль, форма 

Залік в кінці 2 семестру 

тестовий/комбінований 

Пререквізити Для вивчення курсу студенти потребують базових знань з дисциплін: 

«Фінанси», «Банківська справа», «Макроекономіка». 

Навчальні методи та 

техніки, які будуть 

використовуватися під 

час викладання курсу 

Презентація, лекції, практичні заняття, розв’язання кейсів прикладних 

завдань, науково-пошукові роботи, дискусії, дебати. 

Необхідне обладнання Для проходження курсу необхідно використовувати таке обладнання: 

ПК/Мак, планшет, смартфон або інший мобільний пристрій;  

Програмне забезпечення: пакет програм Microsoft Office або аналог, 

Prezi, ПЗ для доступу в мережу Інтернет та для роботи з презентаціями. 

Критерії оцінювання 

(окремо для кожного 

виду навчальної 

діяльності) 

Оцінювання проводиться за 100-бальною шкалою. 

Бали нараховуються за таким співвідношенням:  

1\ Індивідуальні завдання – 4 завдання по 10 балів (разом 40 б.):  

• Зміст та якість завдань: 

- 10 балів: повністю виконане завдання. 

- 7 балів: виконане завдання з незначними недоліками. 

- 4 бали: завдання серйозними помилками або 

недоліками. 

- 0 балів: завдання не здано або виконано некоректно. 

2\ Презентація та індивідуальна доповідь -  15 балів: 

- 15 балів: чітка, переконлива презентація з логічною 

структурою. 

- 7 бали: презентація зі структурними або 

комунікаційними недоліками. 

- 1 бал: презентація незрозуміла або погано підготовлена. 

3\ Самостійна робота, складання тестів – 20 балів: 

- 20 балів: складено 45 тестів (5 тестів до кожної лекційної 

теми) 
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- 15 балів: складено 35 тестів  

- 10 балів: складено 25 тестів 

- 5 балів: складено 15 тестів 

- 0 балів: складено менше 15 тестів 

4\ Підсумкове тестування (модульний контроль) – 25 балів. 

• Кількість правильних відповідей: 

- 25 балів: 90-100% правильних відповідей. 

- 18 балів: 75-89% правильних відповідей. 

- 12 балів: 50-74% правильних відповідей. 

- 5 бали: менш ніж 50% правильних відповідей. 

Підсумкова максимальна кількість балів 100 

Письмові роботи: Очікується, що студенти виконають декілька видів 

письмових робіт, вирішення кейсу.  

Академічна доброчесність: Очікується, що роботи студентів будуть 

їх оригінальними дослідженнями чи міркуваннями. Відсутність 

посилань на використані джерела, фабрикування джерел, списування, 

втручання в роботу інших студентів становлять, але не обмежують, 

приклади можливої академічної недоброчесності. Виявлення ознак 

академічної недоброчесності в письмовій роботі студента є підставою 

для її незарахуванння викладачем, незалежно від масштабів плагіату 

чи обману.  

Відвідання занять є важливою складовою навчання. Очікується, що 

всі студенти відвідають усі лекції і практичні зайняття курсу. Студенти 

мають інформувати викладача про неможливість відвідати заняття. У 

будь-якому випадку студенти зобов’язані дотримуватися усіх строків 

визначених для виконання усіх видів письмових робіт, передбачених 

курсом. 

Література. Уся література, яку студенти не зможуть знайти 

самостійно, буде надана викладачем виключно в освітніх цілях без 

права її передачі третім особам. Студенти заохочуються до 

використання також й іншої літератури та джерел, яких немає серед 

рекомендованих. 

Політика виставлення балів. Враховуються бали набрані на 

поточному тестуванні, самостійній роботі та бали підсумкового 

тестування. При цьому обов’язково враховуються присутність на 

заняттях та активність студента під час практичного заняття; 

недопустимість пропусків та запізнень на заняття; користування 

мобільним телефоном, планшетом чи іншими мобільними пристроями 

під час заняття в цілях не пов’язаних з навчанням; списування та 

плагіат; несвоєчасне виконання поставленого завдання і т. ін. 

Жодні форми порушення академічної доброчесності не толеруються. 
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Питання для 

самостійного 

контролю. 

1. Що таке банківська діяльність і які її основні функції? 

2. Які основні принципи побудови системи безпеки банківської 

діяльності? 

3. Які види ризиків супроводжують банківську діяльність? 

4. У чому полягає суть операційного ризику? 

5. Які методи управління операційними ризиками існують? 

6. Що таке кредитний ризик і які існують методи його мінімізації? 

7. Що включає в себе поняття ринкового ризику? 

8. Які основні інструменти управління процентним ризиком? 

9. Що таке ліквідність банку та які показники її визначають? 

10. Які основні методи управління ліквідністю застосовуються у банках? 

11. Що таке інформаційна безпека в банківській діяльності? 

12. Які основні загрози інформаційним системам банків? 

13. Які методи забезпечення кібербезпеки застосовуються в банківській 

сфері? 

14. Що таке конфіденційність даних і як її захистити? 

15. Які системи управління доступом використовуються у банках? 

16. Що таке шахрайство у банківській сфері та які його основні види? 

17. Які існують сучасні методи виявлення шахрайських операцій? 

18. Які основні превентивні заходи можна застосувати для боротьби з 

шахрайством? 

19. Що таке фінансовий моніторинг і які його основні функції? 

20. Які основні вимоги законодавства щодо боротьби з відмиванням 

коштів (AML)? 

21. Які є ознаки підозрілих фінансових операцій? 

22. Які основні принципи стратегічного управління безпекою банку? 

23. Що включає в себе аудит безпеки банку? 

24. Які критерії оцінки ефективності системи безпеки банку? 

25. Що таке кризовий менеджмент у банківській сфері? 

26. Які існують види кризових ситуацій у банках? 

27. Які основні антикризові заходи можна реалізувати у банківській 

установі? 

28. Які основні вимоги законодавства щодо безпеки банківської 

діяльності? 

29. Які права та обов’язки банків та їх клієнтів щодо інформаційної 

безпеки? 

30. Що таке захист персональних даних у банківській діяльності? 

31. Які юридичні наслідки можуть виникнути через порушення 

банківської безпеки? 

32. Як відбувається регулювання інформаційної безпеки у банках? 

33. Які основні фактори впливають на розробку стратегії безпеки банку? 

34. Які стандарти існують для забезпечення безпеки банківської 

діяльності? 
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35. Що таке правова відповідальність банків за порушення безпеки? 

36. Які ключові положення законодавства з кібербезпеки банків? 

37. Які сучасні методи захисту конфіденційної інформації 

застосовуються у банках? 

38. Як здійснюється захист клієнтських даних від внутрішніх загроз у 

банках? 

39. Які ризики пов’язані з управлінням ліквідністю банку? 

40. Як визначити рівень захищеності інформаційних систем банку? 

41. Які підходи використовуються для аналізу шахрайства в банківській 

діяльності? 

42. Які регуляторні вимоги існують щодо AML та фінансового 

моніторингу? 

43. Як побудувати ефективну систему управління ризиками у банку? 

44. Що таке операційні процеси та як вони впливають на безпеку 

банківської діяльності? 

45. Які сучасні технології використовуються для захисту банківських 

систем? 

46. Які моделі поведінки клієнтів можна вважати підозрілими у контексті 

AML? 

47. Які стандарти захисту інформації використовуються у банківській 

сфері? 

48. Як визначити ефективність антикризових заходів у банку? 

49. Які основні інструменти контролю кіберризиків у банківській 

діяльності? 

Опитування Анкету-оцінку з метою оцінювання якості курсу буде надано по 

завершенню курсу. 

 

Силабус курсу розробив доцент Ковалюк Андрій Олексійович 
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Схема курсу 

 

Тиж. / дата / 

год.- 

Тема, план, короткі тези Форма діяльності 

(заняття) лекція, 

самостійна, 

дискусія, групова 

робота) 

Матеріали Література. 

Ресурси в 

інтернеті 

Завдання, год Термін 

виконання 

Тиж. 1. 

 

2 акад. год. 

Тема 1. Основи банківської 

діяльності та безпеки, поняття та 

принципи  

Вступна тема, яка розглядає базові 

поняття банківської діяльності та її 

безпеки. Визначаються функції 

банків, види ризиків та основні 

принципи побудови системи безпеки 

у банківській сфері. Розглядаються 

основні загрози, що впливають на 

діяльність банків. 

Лекція Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8   

Тиж. 1. 

 

2 акад. год 

Тема 1. Основи банківської 

діяльності та безпеки, поняття та 

принципи 

Практичне заняття Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8 Індивідуальне завдання  
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Тиж. 2. 

 

2 акад. год 

Тема 1. Операційні, фінансові 

ризики та управління ліквідністю  

Тема присвячена аналізу 

операційних та фінансових ризиків 

(кредитні, ринкові, процентні), а 

також управлінню ліквідністю. 

Розглядаються методи ідентифікації 

та управління цими ризиками для 

забезпечення стабільності банку. 

Лекція Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8   

Тиж. 2. 

 

2 акад. год 

Тема 1. Операційні, фінансові 

ризики та управління ліквідністю 
Практичне заняття Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8 Індивідуальне завдання  

Тиж. 3. 

 

2 акад. год. 

Тема 3. Інформаційні системи, 

управління доступом та захист 

конфіденційної інформації  

Розкриває питання захисту 

інформаційних систем банку та 

управління доступом до даних. 

Обговорюються загрози 

кібербезпеці, методи захисту 

інформаційних активів, а також 

важливість конфіденційності даних 

клієнтів. 

Лекція, дискусія Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-14   

Тиж. 3. 

 

2 акад. год 

Тема 3. Інформаційні системи, 

управління доступом та захист 

конфіденційної інформації  

Практичне заняття Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8 Індивідуальне завдання  

Тиж. 4. 

 

2 акад. год. 

Тема 4. Захист персональних 

даних та кіберзагрози  

Тема зосереджена на питаннях 

Лекція, групова 

робота 

Презентація, 

 

Навчально- 

1-14   
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захисту персональних даних 

клієнтів банку та регуляторних 

вимогах. Розглядаються основні 

кіберзагрози та шляхи їх 

попередження. Обговорюються 

законодавчі норми, що стосуються 

захисту персональних даних. 

методичні 

матеріали 

Тиж. 4. 

 

2 акад. год. 

Тема 4. Захист персональних 

даних та кіберзагрози 
Практичне заняття Презентація, 

 

Навчально- 

методичні 

матеріали 

1-14 Індивідуальне завдання  

Тиж. 5. 

 

2 акад. год. 

Тема 5. Шахрайство у банківській 

діяльності  

Розглядаються різні види 

шахрайства, з якими стикаються 

банки, та методи їх виявлення. 

Акцент робиться на превентивних 

заходах та сучасних технологіях для 

боротьби з шахрайськими схемами. 

Лекція Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-14   

Тиж. 5. 

 

2 акад. год 

Тема 5. Шахрайство у банківській 

діяльності 

Практичне заняття Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8 Індивідуальне завдання  

Тиж. 6. 

 

2 акад. год. 

Тема 6. Питання фінансового 

моніторингу та AML  

Вивчаються принципи фінансового 

моніторингу та основи протидії 

відмиванню коштів. Обговорюються 

законодавчі вимоги та практичні 

підходи до виявлення підозрілих 

фінансових операцій. 

Лекція, групова 

робота 

Презентація, 

Навчально- 

методичні 

матеріали 

1-6   

Тиж. 6. 

 

2 акад. год. 

Тема 6. Питання фінансового 

моніторингу та AML 
Практичне заняття Презентація, 

Навчально- 

методичні 

матеріали 

1-6 Індивідуальне завдання  

Тиж. 7. 

 

2 акад. год. 

Тема 7. Розробка стратегії безпеки 

та кризовий менеджмент у 

банківській сфері  

Лекція, дискусія Презентація, 

Відеоматеріали 

Навчально- 

1-14   
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Тема присвячена стратегічному 

плануванню системи безпеки банку 

та ефективним заходам кризового 

менеджменту. Розглядаються 

методи розробки стратегії та дії в 

умовах кризових ситуацій. 

методичні 

матеріали 

Тиж. 7. 

 

2 акад. год 

Тема 7. Розробка стратегії безпеки 

та кризовий менеджмент у 

банківській сфері 

Практичне заняття Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-8 Індивідуальне завдання  

Тиж. 8. 

 

2 акад. год. 

Тема 8. Юридичне регулювання та 

відповідальність за порушення 

безпеки  

Розкриває питання правового 

регулювання безпеки банківської 

діяльності, включаючи регулювання 

інформаційної безпеки та захисту 

даних. Розглядаються види 

юридичної відповідальності та 

реальні кейси судової практики. 

Лекція Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-10   

Тиж. 8. 

 

2 акад. год. 

Тема 8. Юридичне регулювання та 

відповідальність за порушення 

безпеки  

 

Практичне заняття Презентація, 

Відеоматеріали 

Навчально- 

методичні 

матеріали 

1-10 Індивідуальне завдання  

 
 

 


