
 

 

  



 

 

Назва курсу Інформаційна безпека 
Адреса викладання 

курсу 

м. Львів, економічний факультет 

проспект Чорновола, 61. 

Факультет та кафедра, 

за якою закріплена 

дисципліна 

Економічний факультет 

Кафедра економічної кібернетики 

Галузь знань, шифр та 

назва спеціальності 

05 Соціальні та поведінкові науки 

051 «Економіка» 

Викладачі курсу Клювак Оксана Володимирівна, кандидат економічних наук, доцент 

кафедри економічної кібернетики 

Контактна інформація 

викладачів 

https://econom.lnu.edu.ua/employee/kliuvak-o-v 

https://cyber.lviv.ua/person/42 

oksana.klyuvak@lnu.edu.ua 

Консультації по курсу 

відбуваються 

Очні консультації̈: в день проведення аудиторних занять (за 

попередньою домовленістю). 

Онлайн консультації: через Zoom, Microsoft Teams або подібні 

ресурси в робочі дні з 09.00 до 18.00 год. (за попередньою 

домовленістю). 

Для погодження часу онлайн консультацій слід писати на електронну 

пошту викладача або дзвонити 

Сторінка курсу https://e-learning.lnu.edu.ua/course/view.php?id=6378 

Інформація про курс Дисципліна «Інформаційна безпека» є вибірковою зі спеціальності 

051 «Економіка» для освітньої-програми програми підготовки 

бакалавра «Економічна кібернетика та бізнес-аналітика», яка 

викладається у 7 семестрі в обсязі 6 кредитів для денної та заочної 

форми навчання (за Європейською Кредитно-Трансферною 

Системою ECTS). 

Детальна інформація про курс розміщена на платформі електронного 

навчання (MOODLE):  https://e-

learning.lnu.edu.ua/course/view.php?id=6378 

Коротка анотація курсу Навчальну дисципліну розроблено таким чином, щоб сформувати у 

студентів теоретичні знання щодо сутності інформаційної безпеки як 

складного багаторівневого явища, що має соціальні, психологічні й 

технічні виміри, а також з виявлення і протидії інформаційним 

загрозам на рівні людини, суспільства та держави; практичні уміння і 

навички застосування сучасних методів захисту інформації (зокрема 

технічного, інженерного, криптографічного та організаційного). 

Мета та цілі курсу Метою навчальної дисципліни «Інформаційна безпека» є формування 

у студентів системи теоретичних знань щодо основ інформаційної 

безпеки та управління нею, засад і принципів державної політики 

України у сфері інформаційної безпеки, сучасних методів та засобів 

забезпечення інформаційної безпеки; набуття умінь та навичок 

застосування механізмів захисту в інформаційному просторі та 

кіберпросторі, запобігання загрозам соціальної інженерії та 

дотримання правил кібергігієни. 

Цілі вивчення курсу «Міжнародний бізнес та міжнародне право»: 
1. формування комплексної системи знань щодо сутності 

інформаційної безпеки як складного багаторівневого явища, що має 



 

 

соціальні, психологічні й технічні виміри, а також з виявлення і 

протидії інформаційним загрозам на рівні людини, суспільства та 

держави; 
2. набуття студентами вмінь та навичок застосовувати 

аналітичний та методичний інструментарій для обґрунтування 

пропозицій та прийняття управлінських рішень різними 

економічними агентами (індивідуумами, домогосподарствами, 

підприємствами та органами державної влади) у сфері інформаційної 

безпеки та вибору методів і засобів захисту інформації;  
3. набуття студентами вмінь та навичок ідентифікації, оцінки та 

управління інформаційним ризиком з використанням 

стандартизованих інформаційних технологій;  
4. набуття студентами вмінь та навичок застосування сучасних 

технологій інформаційної безпеки для мінімізації інформаційних 

загроз у функціонуванні суб’єктів господарювання; 

5. набуття студентами вмінь та навичок використовувати 

нормативні та правові акти, що регламентують захист інформації в 

інформаційно-комунікаційних системах. 

Література для 

вивчення дисципліни 

Основна література 

1. Гребенюк А. М., Рибальченко Л. В. Основи управління 

інформаційною безпекою: навч. посібник. Дніпро: Дніпроп. держ. унт 

внутріш. справ, 2020. 144 с. 

2. Золотар О. О. Інформаційна безпека людини: теорія і практика 

: монографія. Київ : ТОВ «Видавничий дім «АртЕк», 2018. 446 с.  
3. Інформаційна безпека: підручник. В. В. Остроухов, М. М. 

Присяжнюк, О. І. Фармагей, М. М. Чеховська та ін.; під ред. В. В. 

Остроухова. К.: Видавництво Ліра-К, 2021. 412 с. 
4. Інформаційна безпека держави: навч. посіб. для студ. спец. 

6.170103 «Управління інформаційною безпекою», 125 

«Кібербезпека»/ В.І. Гур’єв, Д.Б. Мехед, Ю.М. Ткач, І.В. Фірсова. 

Ніжин: ФОП Лук’яненко В.В. ТПК «Орхідея», 2018. 166 с. 

5. Лизанчук В. Інформаційна безпека України: теорія і практика : 

підручник. Львів : ЛНУ імені Івана Франка, 2017. 728 с.  
6. Нестеренко Г. Інформаційна безпека: курс лекцій. Київ: НАУ, 

2022. 102 с. 

Допоміжна література 
7. Васильєв Ю. Класифікація та аналіз загроз інформаційній 

безпеці в ключових системах інформаційної інфраструктури. 

Правове, нормативне та метрологічне забезпечення системи захисту 

інформації в Україні, вип. 1 (29), 2015 р. С.56-61. URL : 

https://core.ac.uk/download/pdf/47240087.pdf 

8. Клювак О. В., Грендус О. В. Аналіз рівня захищеності 

сучасних систем обміну миттєвими повідомленнями. Тези доповідей 

V міжнародної науково-практичної конференції учених та студентів 

«Цифрова економіка як фактор інновацій та сталого розвитку 

суспільства» / Тернопіль: Тернопільський національний технічний 

університет ім. І.Пулюя (м. Тернопіль, 28-29 листопада 2024 р.), 2024. 

с. 116-119. 



 

 

9. Панченко О.А. Державне управління інформаційною безпекою 

в епоху турбулентності. – Кваліфікаційна наукова праця на правах 

рукопису. Дисертація на здобуття наукового ступеня доктора наук із 

державного управління за спеціальністю 25.00.05 – державне 

управління у сфері державної безпеки та охорони громадського 

порядку. – Національний університет цивільного захисту України. – 

Харків, 2020. URL: 

https://nuczu.edu.ua/images/topmenu/science/spetsializovani-vcheni-

rady/disPanchenko.pdf 
10. Сніцаренко П. М., Саричев Ю. А., Зубков В. П. Піщанський Ю. 

А. Методичний підхід до управління ризиками безпеки інформації як 

складової забезпечення інформаційної безпеки держави.  Збірник 

наукових праць Центру воєнно-стратегічних досліджень  

Національного університету оборони України імені Івана 

Черняховського. 2022. № 2(75). С. 47-55. 
11. Щур Н.О., Покотило О.А. Основи криптології: навч. посібник. 

– Житомир: Державний університет «Житомирська політехніка», 

2021. 120 с.  

Законодавчі і нормативно-правові акти: 
12. Про затвердження плану заходів з реалізації Стратегії 

інформаційної безпеки на період до 2025 року. Розпорядження 

Кабінету Міністрів України; План, Заходи від 30.03.2023 № 272-р. 

URL: https://zakon.rada.gov.ua/laws/show/80/94-

%D0%B2%D1%80#Text 

13. Про захист інформації в інформаційно-комунікаційних 

системах. Закон України від 05.07.1994 № 80/94-ВР. URL: 

https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80#Text 

14. Про захист персональних даних. Закон України від 01.06.2010 

№ 2297-VI. URL: https://zakon.rada.gov.ua/laws/show/2297-17#Text 
15. Про інформацію. Закон України від 02.10.1992 № 2657-XII. 

URL: https://zakon.rada.gov.ua/laws/show/2657-12#Text 
16. Про національну безпеку України. Закон України від 

21.06.2018 № 2469-VIII. URL: 

https://zakon.rada.gov.ua/laws/show/2469-19#Text 
17. Регламент Європейського Парламенту і Ради (ЄС) 2019/881 від 

17 квітня 2019 року про Агентство Європейського Союзу з питань 

мережевої та інформаційної безпеки (ENISA) та про сертифікацію 

кібербезпеки інформаційно-комунікаційних технологій, а також про 

скасування Регламенту (ЄС) № 526/2013 (Акт про кібербезпеку). URL: 

https://zakon.rada.gov.ua/laws/show/984_024-19#Text 

Інтернет-ресурси 
18. Вимоги до захисту інформації в інформаційних системах у 

воєнний час: розʼяснення Держспецзв'язку. URL: 

https://www.kmu.gov.ua/news/vymohy-do-zakhystu-informatsii-v-

informatsiinykh-systemakh-u-voiennyi-chas-roziasnennia-

derzhspetszviazku 
19. Державна служба спеціального зв’язку та захисту інформації 

України. URL: https://cip.gov.ua/ua 



 

 

20. Кіберполіція Національна поліція України. URL: 

https://cyberpolice.gov.ua/ 

Тривалість курсу Один семестр 

Обсяг курсу Очний : 64 години аудиторних занять, з них 32 год. – лекцій, 32 год. – 

практичних занять та 116 год. самостійної роботи. 

Заочний: 16 години аудиторних занять, з них 8 год. – лекцій, 8 год. – 

практичних занять та 164 год. самостійної роботи. 

Очікувані результати 

навчання 

Після завершення цього курсу студент повинен : 

знати: 
– сутність, правові та організаційні основи забезпечення 

інформаційної безпеки на рівні держави, суспільства, підприємства та 

особи; 

– основні види загроз інформаційній безпеці, зокрема в 

інформаційно-комунікаційних мережах, та технічних каналів витоку 

інформації; методи їх виявлення та блокування; 

– основні види вірусів та способи хакерських атак з метою 

знищення чи пошкодження інформації; 

– особливості функціонування інформаційної системи 

персональних даних та системи інформаційної безпеки держави; 

– сутність, рівні, принципи та методи побудови систем захисту 

інформації; 

– сучасні способи боротьби з несанкціонованим доступом, 

копіюванням, зміною і збором інформації; 

– основні підходи до управління ризиками інформаційної 

безпеки; 

– основні положення міжнародних стандартів в галузі 

інформаційної  та /або кібербезпеки; 

– сутність соціальної інженерії як сучасної загрози 

інформаційній безпеці та методи захисту від загроз маніпулятивного 

впливу; 

– основні методи та засоби криптографічного захисту 

інформації, що циркулює у автоматизованих системах та передається 

телекомунікаційними каналами та мережами; 

– алгоритми шифрування даних і проведення їх порівняльного 

аналізу при створенні ефективної системи захисту інформації; 

вміти: 
– розпізнавати методи несанкціонованого доступу до 

інформації; 

– планувати й організовувати роботу щодо створення та 

розвитку системи інформаційної безпеки на підприємстві;  
– організовувати роботу щодо виявлення і блокування технічних 

каналів витоку інформації; 
– здійснювати ефективний вибір технологій захисту інформації 

в інформаційно-комунікаційних системах; 

– використовувати програмні та апаратні засоби розмежування 

доступу до інформації в автоматизованих системах;  
– застосовувати антивірусні засоби захисту інформації у 

персональних комп’ютерах; 



 

 

– обирати та застосовувати методи оцінки ризиків інформаційної 

безпеки; 

– застосовувати елементарні методи цифрового шифрування, 

симетричні системи захисту інформації, криптографічні системи з 

відкритим ключем. 

Ключові слова Інформаційна безпека, кібербезпека, загроза інформаційної безпеки, 

ризик інформаційної безпеки, несанкціонований доступ, комп’ютерні 

віруси, персональні дані,  технічний захист інформації, ідентифікація, 

автентифікація, конфіденційність інформації, цілісність інформації, 

доступність інформації, соціальна інженерія, криптографічний 

захист, цифровий підпис. 

Формат курсу Очний 

Теми Див. Схему курсу 

Підсумковий контроль, 

форма 

Залік 

Пререквізити Для вивчення курсу студенти потребують базових знань з дисциплін: 

«Інформаційні технології», «Ризикологія», «Економіко-математичні 

методи і моделі», «Цифрова економіка (рівень А)», «Управління 

проектами інформатизації», «Економічна кібернетика та бізнес-

аналітика» та інші. 

Навчальні методи та 

техніки, які будуть 

використовуватися під 

час викладання курсу 

Презентація, лекція, дискусія, кейс-метод, індивідуальне завдання, 

науково-пошукові роботи. 

Необхідне обладнання Вивчення навчальної дисципліни потребує використання загально 

вживаних програм і операційних систем з метою подання електронних 

матеріалів: електронна пошта, платформи Microsoft Teams, Zoom, 

Telegram, Moodle. Для викладання курсу необхідно комп'ютери, 

комп’ютерні системи та мережі, мультимедійне обладнання. 



 

 

Критерії оцінювання 

(окремо для кожного 

виду навчальної 

діяльності) 

Оцінювання проводиться за 100-бальною шкалою. Бали 

нараховуються за таким співвідношенням: 

• поточний контроль знань на практичних заняттях (50% семестрової 

оцінки):  максимальна кількість балів - 50 балів; 

• тестові завдання упродовж семестру (20% семестрової оцінки): 

максимальна кількість балів - 20 балів; 

• Індивідуальне завдання  (30% семестрової оцінки): максимальна 

кількість балів - 30 балів. 

Підсумкова максимальна кількість балів — 100 балів. 

Письмові роботи: Очікується, що студенти виконають 10 практичних  

робіт та 1 індивідуальне завдання. 

 

 

 

 

Поточна успішність 
Сума 

Змістовний модуль 1 Змістовний модуль 2 

Тема 

1 

Тема 

2 

Тема 

3 

Тема 

4 

Тема 

5 

Тести 

 
Тема 

6 

Тема 

7 

Тема 

8 

Тема 

9 

Тема 

10 

Тести Інд. 

завд. 
100 

5 5 5 5 5 10 5 5 5 5 5 10 30 

 

Змістовий модуль 1 (макс. 35 балів): 
Тема 1-5: 5 практичних робіт по 5 балів 

Тести до змістового модуля 1 (40 пит.*0,25б. = макс. 10 балів) 

Змістовий модуль 2 (макс. 35 балів): 
Тема 6-10: 5 практичних робіт по 5 балів 

Тести до змістового модуля 1 (40 пит.*0,25б. = макс. 10 балів)  
 

Критерії оцінювання практичних робіт (максимум 5 балів) 

1. Повнота та якість виконання завдання. Виконання всіх основних 

етапів практичного завдання, правильність і логічність дій 

(наприклад, налаштування засобів захисту, застосування методів 

виявлення загроз, аналіз результатів) (2 бали). 

2. Коректність використання технічних засобів. Правильне 

застосування інструментів (наприклад, PGP Tool, антивірусних 

програм, налаштувань браузера, інструментів моніторингу тощо) 

відповідно до цілей завдання (1 бал). 

3. Аналіз і інтерпретація результатів. Здатність адекватно оцінити 

отримані дані, ідентифікувати потенційні загрози, індикатори витоку 

даних або помилки безпеки, та запропонувати шляхи усунення або 

мінімізації ризиків (1 бал). 

4. Оформлення звіту/презентації. Чіткість, структурованість і 

логічність викладу результатів роботи, наявність опису виконаних дій 

і зроблених висновків, грамотність оформлення (1 бал). 

 

Виконання індивідуального завдання студентом полягає в оцінці 

ризиків інформаційної безпеки та розробка заходів захисту для  



 

 

обраного або змодельованого підприємства в одній із галузей 

(наприклад: інтернет-магазин, логістична компанія, страхова фірма, 

банк, платформа електронної торгівлі тощо). 

Критерії оцінювання (максимальна кількість балів - 30 балів): 

1. Ідентифікація критичних інформаційних активів підприємства 

(макс. 5 балів).  

2. Визначення загроз і вразливостей, їх опис і класифікація 

(макс. 5 балів).  

3. Побудова матриці ризиків з оцінкою ймовірностей і наслідків 

(Risk Matrix) (макс. 5 балів).  

4. Пропозиції до розробки технічних та організаційних заходів 

забезпечення ІБ (макс. 6 балів).  

5. Економічне обґрунтування заходів (оцінка витрат/збитків) 

(макс. 3 бали).  

6. Загальні висновки та рекомендації щодо підвищення рівня ІБ 

(макс. 3 бали).  

7. Якість оформлення, логіка структури, візуалізація (таблиці, 

графіки, інфографіка) (макс. 3 бали).  

 

Додаткові бали / або зарахування певних тем можна отримати за 

результатами неформальної та/або інформальної освіти за тематикою 

даної дисципліни. Визнання та зарахування результатів такого 

навчання відбувається у відповідності до наданих документів згідно з 

Порядком визнання у Львівському національному університеті імені 

Івана Франка результатів навчання, здобутих у неформальній та 

інформальній освіті. 

 

Академічна доброчесність: Очікується, що роботи студентів будуть 

їх оригінальними дослідженнями чи міркуваннями. Відсутність 

посилань на використані джерела, фабрикування джерел, списування, 

втручання в роботу інших студентів становлять, але не обмежують, 

приклади можливої академічної недоброчесності. Виявлення ознак 

академічної недоброчесності в письмовій роботі студента є підставою 

для її незарахуванння викладачем, незалежно від масштабів плагіату 

чи обману. Жодні форми порушення академічної доброчесності не 

толеруються. 

 

Відвідання занять є важливою складовою навчання. Очікується, що 

всі студенти відвідають усі лекції і практичні заняття курсу. Студенти 

мають інформувати викладача про неможливість відвідати заняття. У 

будь-якому випадку студенти зобов’язані дотримуватися усіх строків 

визначених для виконання усіх видів письмових робіт, передбачених 

курсом. 

 

Література. Уся література, яку студенти не зможуть знайти 

самостійно, буде надана викладачем виключно в освітніх цілях без 

права її передачі третім особам. Студенти заохочуються до 

використання також й іншої літератури та джерел, яких немає серед 



 

 

рекомендованих. 

Перелік питань 

навчальної дисципліни 

1. Базові поняття щодо інформаційної безпеки. Види  інформаційної 

безпеки. 

2. Властивості інформації з точки зору її захисту.  

3. Взаємозв’язок інформаційної безпеки, захисту інформації та 

кібербезпеки.  

4. Інформація як зброя. Інформаційне протиборство та інформаційна 

війна.  

5. Класифікація інформаційних загроз.  Інформаційні ризики.  

6. Витік інформації. Організація каналів витоку інформації: 

несанкціонований доступ (НСД); канали витоку конфіденційної 

інформації.  

7. Комп'ютерні віруси та ознаки їх появи. Основні види вірусів і схеми 

їх функціонування. Шляхи проникнення вірусів у комп'ютер і 

механізм розподілу вірусних програм.  

8. Інформаційно-комунікаційні мережі (ІКМ) та загрози в ІК-мережі. 

Кіберзлочин. 

9. Види загроз у середовищі ІК-мереж. Основні види атак в ІК-

мережах (DoS, MITM, Sniffing, Spoofing, тощо). Атака «людина 

посередині» (Man-in-the-Middle): сутність та методи виявлення. Типи 

шкідливого ПЗ, які найчастіше використовуються в мережевому 



 

 

середовищі (трояни, ботнети, хробаки тощо). Фішингові атаки в 

мережах. 

10. Кіберзлочинність: природа, форми, суб’єкти. 

11. Кіберзлочин: основні ознаки згідно з міжнародними стандартами. 

Типові суб’єкти кіберзлочинів (кіберзлочинці, хактивісти, державні 

агенти, інсайдери). 

12. Захист від загроз в ІК-мережах: мережеві екрани, IDS/IPS, VPN, 

криптографія. 

13. Сучасні тенденції розвитку кіберзлочинності (наприклад, атаки на 

критичну інфраструктуру, кібер-шпигунство, криптолокери). 

14. Базові принципи безпеки Wi-Fi мереж.  

15. Сутність поняття “персональні дані”. Категорії персональних 

даних. 

16. Інформаційна система персональних даних (ІСПД),  її основні 

компоненти та функції. 

17. Правові аспекти захисту персональних даних. Основні вимоги 

Закону України «Про захист персональних даних». 

18.  Основні загрози для інформаційних систем персональних даних. 

19. Технічні засоби захисту ІСПД (шифрування, контроль доступу, 

аудит тощо). Вимоги до захищеного зберігання та передавання 

персональних даних? 

20. Організаційні заходи захисту ІСПД 

21. Індиктаори витоку  даних із ІСПД. Способи мінімізації витоку 

персональних даних із мобільних додатків і соцільаних мереж 

22. Політика щодо файлів cookie. Cookies і персональні дані. 

23. Інформаційна безпека держави: поняття, цілі, об’єкти 

24. Основні загрози інформаційній безпеці держави в сучасних 

умовах 

25. Джерела правового регулювання, які визначають політику у сфері 

інформаційної безпеки (в Україні та світі) 

26. Організаційні заходи та технічні методи для забезпечення 

інформаційної безпеки держави 

27. Вплив гібридної війни на стан інформаційної безпеки держави  

28. Місце методів захисту інформації у системі управління 

інформаційною безпекою (СУІБ)? 

29. Основні класи методів захисту інформації на підприємствах  

(організаційні, технічні, програмні, правові) 

30. Вплив організаційних методів захисту інформації на ефективність 

управління інформаційною безпекою 

31. Технічні засоби захисту інформації та шляхи їх інтегрування в 

інформаційні системи. Методи контролю доступу  

32. Основні етапи впровадження методів захисту інформації у рамках 

політики інформаційної безпеки  

33. Роль резервного копіювання і відновлення даних у стратегії 

інформаційної безпеки.  

34. Хмарні сервіси для захисту інформації на підприємствах. 

35.  Налаштування антивірусного захисту і фаєрволу. 

36. Методи контролю доступу в операційних системах 



 

 

37. Поняття і сутність ризику в інформаційній безпеці. Основні 

складові ризику: загроза, вразливість, ймовірність і наслідки. 

38. Класифікація ризиків інформаційної безпеки. 

39. Кібернетична модель функціонування системи управління 

ризиками інформаційної безпеки. Основні компоненти моделі: 

виявлення, оцінка, реагування, моніторинг. Взаємодія між 

підсистемами управління ризиками. 

40. Методи оцінювання ризиків інформаційної безпеки 

41. Матриця ризиків та її інтерпретація 

42. Заходи щодо зменшення ризиків інформаційної безпеки. Вибір 

методів впливу на ризики: прийняття ризику (акцептування), 

уникнення ризику, зменшення ризику (контроль та захист), передача 

ризику (страхування, аутсорсинг). 

43. Сутність поняття “міжнародний стандарт у сфері інформаційної 

безпеки”. Роль міжнародних стандартів у сфері інформаційної 

безпеки при формуванні політик безпеки на підприємствах. 

44. Ключові міжнародні організації, що розробляють стандарти 

інформаційної/кібербезпеки (ISO, NIST, ENISA, ITU тощо) 

45. Сутнісна різниця між стандартами ISO/IEC, NIST та GDPR у сфері 

кіберзахисту 

46. Базові положення стандарту ISO/IEC 27001 (Information Security 

Management Systems) 

47. Вимоги стандартів  ISO/IEC 27001 та NIST CSF. 

48. Типова структура та розробка політики безпеки на підприємствах. 

49. Технології та методи соціальної інженерії.  

50. Приклади високотехнологічних атак соціальної інженерії. “Spear 

phishing” та масовий фішинг. Реалізація атаки через злом 

корпоративних акаунтів (Business Email Compromise). Використання 

QR-кодів, USB-накопичувачів та NFC-технологій для соціального 

впливу 

51. Технічні засоби захисту від соціальної інженерії. Двохфакторна 

автентифікація (2FA/MFA) як бар’єр для соціальної інженерії. SIEM-

системи як засоби виявлення аномалії в поведінці користувачів. 

52. Аналітика поведінки користувача (UBA/UEBA) як засіб 

ідентифікації можливих маніпуляцій 

53. Брандмауери нового покоління (NextGen Firewalls) як засоби  

виявлення соціально-орієнтованих атак 

54. Сутність криптографії та її роль в захисті інформації. Основні 

криптографічні методи захисту даних. 

55. Класичні та сучасні техніки шифрування: короткий огляд. 

56. Симетричні та асиметричні алгоритми: принципи роботи та 

порівняння. 

57. Призначення і принцип дії цифрових підписів. 

58. Управління криптографічними ключами: принципи та виклики. 

59. Огляд сучасних криптосистем та їх особливостей. 

60. Основні загрози та вразливості у криптографічних системах. 

Опитування Анкету-оцінку з метою оцінювання якості курсу буде надано по 

завершенню курсу. 
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ЗМІСТОВИЙ МОДУЛЬ 1. КОНЦЕПТУАЛЬНІ ЗАСАДИ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 

1 

 
Тема 1. СУТНІСТЬ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ ДЕРЖАВИ, СУСПІЛЬСТВА ТА 

ОСОБИ 
1. Базові поняття щодо інформаційної безпеки. 

2. Види  інформаційної безпеки. 

3. Інформаційна безпека як складова системи 

національної безпеки держави. 

4. Властивості інформації з точки зору її захисту.  
5. Взаємозв’язок інформаційної безпеки, захисту 

інформації та кібербезпеки.  

 

Лекція [1-6],   

[18 -20], 

[15] 

2 год 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття, 

підготовка доповіді, 

опрацювання 

літератури. 
 

Самостійна робота – 

10 год. 

До 

наступного 

заняття за 

розкладом 

1 Тема 1.  СУТНІСТЬ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ ДЕРЖАВИ, СУСПІЛЬСТВА ТА 

ОСОБИ 
1. Інформація як зброя. Інформаційне протиборство 
та інформаційна війна.  

2. Багаторівнева структура інформаційної безпеки 

(на рівнях: особи, суспільства та держави) - аналіз 

реальних загроз у кожному з контекстів 

Практичне 

заняття 

[1-6],   

[18 -20], 

[15] 

2 год. 
1. Робота над 

виконанням завдань 

практичного заняття 
2. Презентація 

доповіді на обрану 

тему 

До 

наступного 

заняття за 

розкладом 

2 

 
 

Тема 2. ЗАГРОЗИ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ 
1. Класифікація інформаційних загроз.  

Інформаційні ризики.  

2. Витік інформації. Організація каналів витоку 

інформації: несанкціонований доступ (НСД); 

канали витоку конфіденційної інформації.  

3. Комп'ютерні віруси та ознаки їх появи. Основні 

види вірусів і схеми їх функціонування. Шляхи 

проникнення вірусів у комп'ютер і механізм 

розподілу вірусних програм.  

 

Лекція [2-7],  

[18-20] 
 

 

2 год. 
1. Опрацювання 
лекційного матеріалу. 

2. Підготовка до 

практичного заняття, 

підготовка доповіді, 

опрацювання 

літератури. 

3. Робота над 

індивідуальним 

завданням 

 

Самостійна робота – 

10 год. 

1-2 — до 

наступного 
заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 

змістового 

модуля ІІ 

2 Тема 2. ЗАГРОЗИ ІНФОРМАЦІЙНОЇ 

БЕЗПЕКИ 
1. Види загроз інформаційній безпеці, їх 

класифікація, джерела та наслідки;  

2. Аналіз ідентифікованих загрози для різних 

об’єктів ІБ (особа, організація, держава). 

Практичне 

заняття 

[2-7],  

[18-20] 
2 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

 

До 

наступного 

заняття за 

розкладом 

3,4 Тема 3. ЗАГРОЗИ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ 

В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ 

МЕРЕЖАХ ТА  КІБЕРЗЛОЧИННІСТЬ 
1. Основи поняттєво-категоріального апарату: 

інформаційно-комунікаційні мережі (ІКМ), загроза 

в ІК-мережі, кіберзлочин. 

2. Ключові характеристики ІКМ з точки зору 

інформаційної безпеки. Основні канали передачі 

Лекція [1-8], [18-

20] 
4 год. 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття,  

опрацювання 

літератури. 

3. Робота над 

1-2 — до 

наступного 

заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 



 

 

інформації в ІК-мережах, які є вразливими до атак. 

3. Види загроз у середовищі ІК-мереж. Основні види 

атак в ІК-мережах (DoS, MITM, Sniffing, Spoofing, 

тощо). Атака «людина посередині» (Man-in-the-

Middle): сутність та методи виявлення. Типи 

шкідливого ПЗ, які найчастіше використовуються в 
мережевому середовищі (трояни, ботнети, хробаки 

тощо). Фішингові атаки в мережах. 

4. Кіберзлочинність: природа, форми, суб’єкти. 

5. Кіберзлочин: основні ознаки згідно з 

міжнародними стандартами. Типові суб’єкти 

кіберзлочинів (кіберзлочинці, хактивісти, державні 

агенти, інсайдери). 

6. Захист від загроз в ІК-мережах: мережеві екрани, 

IDS/IPS, VPN, криптографія. 

індивідуальним 

завданням 

 

Самостійна робота – 

12 год. 

змістового 

модуля ІІ 

3,4 Тема 3. ЗАГРОЗИ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ 

В ІНФОРМАЦІЙНО-КОМУНІКАЦІЙНИХ 

МЕРЕЖАХ ТА  КІБЕРЗЛОЧИННІСТЬ 
1. Кіберзлочини в Україні / у світі. 

2. Сучасні тенденції розвитку кіберзлочинності 

(наприклад, атаки на критичну інфраструктуру, 

кібер-шпигунство, криптолокери). 

3. Базові принципи безпеки Wi-Fi мереж. Аудит 

4.Wi-Fi-мережі на наявінсть вразливостей. 

Практичне 

заняття 

[1-8],  

[18-20] 
4 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

 

До 

наступного 

заняття за 

розкладом 

5 Тема 4. ІНФОРМАЦІЙНА СИСТЕМА 

ПЕРСОНАЛЬНИХ ДАНИХ 
1. Сутність поняття “персональні дані”. Категорії 

персональних даних. 

2. Інформаційна система персональних даних 

(ІСПД),  її основні компоненти та функції. 

3. Правові аспекти захисту персональних даних. 

Основні вимоги Закону України «Про захист 

персональних даних». 

4.  Основні загрози для інформаційних систем 

персональних даних. Технічні засоби захисту ІСПД 

(шифрування, контроль доступу, аудит тощо). 

Вимоги до захищеного зберігання та передавання 
персональних даних? 

5. Організаційні заходи захисту ІСПД 

Лекція [1-6], [14], 

[18] 
2 год. 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття,  

опрацювання 

літератури. 

3. Робота над 

індивідуальним 

завданням 

 

Самостійна робота – 

12 год. 

1-2 — до 

наступного 

заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 

змістового 

модуля ІІ 

5 Тема 4. ІНФОРМАЦІЙНА СИСТЕМА 

ПЕРСОНАЛЬНИХ ДАНИХ 
1. Приклади порушень безпеки персональних даних 

траплялися в Україні / світі 
2. Індиктаори витоку  даних із ІСПД 

3. Способи мінімізації витоку персональних даних 

із мобільних додатків і соцільаних мереж 

4.Політика щодо файлів cookie. Cookies і 

персональні дані. 

Практичне 

заняття 

[1-6], [14], 

[18] 
2 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

 

До 

наступного 

заняття за 

розкладом 

6,7 Тема 5. ІНФОРМАЦІЙНА БЕЗПЕКА 

ДЕРЖАВИ 
1. Інформаційна безпека держави: поняття, цілі, 

об’єкти 

2. Основні загрози інформаційній безпеці держави в 

сучасних умовах 

3. Джерела правового регулювання, які визначають 

політику у сфері інформаційної безпеки (в Україні 

та світі) 

4. Організаційні заходи та технічні методи для 

Лекція [1-6],  

[9-10], [12], 
[16], [18] 

4 год. 
1. Опрацювання 
лекційного матеріалу. 

2. Підготовка до 

практичного заняття,  

опрацювання 

літератури. 

3. Робота над 

індивідуальним 

завданням 

1-2 — до 

наступного 
заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 

змістового 

модуля ІІ 



 

 

забезпечення інформаційної безпеки держави 

5. Вплив гібридної війни на стан інформаційної 

безпеки держави 

 

Самостійна робота – 

12 год. 

6,7 Тема 5. ІНФОРМАЦІЙНА БЕЗПЕКА 

ДЕРЖАВИ 
1. Кібератака на державні ресурси України 

(наприклад, масова DDoS-атака 2022 року на 

урядові портали)» 

2. Стратегія кібербезпеки України, Закон «Про 

основні засади забезпечення кібербезпеки» 

Практичне 

заняття 

[1-6],  

[9-10], [12], 

[16], [18] 

4 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

2. Виконання тестових 

завдань, які 

охоплюють теми 

змістового модуля 1. 

1 - до 

наступного 

заняття за 

розкладом 

2 - 

протягом 

поточного  

заняття 

ЗМІСТОВИЙ МОДУЛЬ 2. УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ БЕЗПЕКОЮ 

8,9 Тема 6.  ЗАХИСТ ІНФОРМАЦІЇ У СИСТЕМІ 

УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 

БЕЗПЕКОЮ 
1. Місце методів захисту інформації у системі 

управління інформаційною безпекою (СУІБ)? 

2. Основні класи методів захисту інформації на 

підприємствах  (організаційні, технічні, програмні, 

правові) 

3. Вплив організаційних методів захисту інформації 

на ефективність управління інформаційною 

безпекою 

4. Технічні засоби захисту інформації та шляхи їх 

інтегрування в інформаційні системи. Методи 

контролю доступу  
6. Основні етапи впровадження методів захисту 

інформації у рамках політики інформаційної 

безпеки 

 

Лекція [1-6],  

[13],  

[18-20] 

4 год. 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття,  

опрацювання 

літератури. 

3. Робота над 

індивідуальним 

завданням 

 

Самостійна робота – 

12 год. 

1-2 — до 

наступного 

заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 

змістового 

модуля ІІ 

8,9 Тема 6. ЗАХИСТ ІНФОРМАЦІЇ У СИСТЕМІ 

УПРАВЛІННЯ ІНФОРМАЦІЙНОЮ 

БЕЗПЕКОЮ 
1. Роль резервного копіювання і відновлення даних 

у стратегії інформаційної безпеки.  

2. Хмарні сервіси для захисту інформації на 

підприємствах. 

3.  Налаштування антивірусного захисту і 

фаєрволу. 

4. Методи контролю доступу в операційних 

системах 

Практичне 

заняття 

[1-6],  

[13],  

[18-20] 

4 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

 

До 

наступного 

заняття за 

розкладом 

10,11 Тема 7. УПРАВЛІННЯ РИЗИКАМИ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
1. Поняття і сутність ризику в інформаційній 

безпеці. Основні складові ризику: загроза, 

вразливість, ймовірність і наслідки. 

2. Класифікація ризиків інформаційної безпеки. 

3. Види збитків внаслідок реалізації ризиків 

4. Кібернетична модель функціонування системи 

управління ризиками інформаційної безпеки. 

Основні компоненти моделі: виявлення, оцінка, 

реагування, моніторинг. Взаємодія між 

підсистемами управління ризиками. 
5. Методи оцінювання ризиків 

6. Матриця ризиків та її інтерпретація 

7. Заходи щодо зменшення ризиків інформаційної 

безпеки 

Лекція [1-6], [10],  

[18] 
4 год. 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття,  

опрацювання 

літератури. 

3. Робота над 

індивідуальним 

завданням 

 

Самостійна робота – 

12 год. 

1-2 — до 

наступного 

заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 

змістового 

модуля ІІ 



 

 

8. Вибір методів впливу на ризики: прийняття 

ризику (акцептування), уникнення ризику, 

зменшення ризику (контроль та захист), передача 

ризику (страхування, аутсорсинг).  

10,11 Тема 7.  УПРАВЛІННЯ РИЗИКАМИ 

ІНФОРМАЦІЙНОЇ БЕЗПЕКИ 
1. Інструменти та  методи управління ризиками в 

підприємствах.  

2. SWOT-аналіз інформаційної безпеки 

підприємства. 

3. Побудова матриці ризиків 

 

Практичне 

заняття 

[1-6],  

[10], [18] 
4 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

 

До 

наступного 

заняття за 

розкладом 

12,13 Тема 8. МІЖНАРОДНІ СТАНДАРТИ В ГАЛУЗІ 

ІНФОРМАЦІЙНОЇ ТА /АБО КІБЕРБЕЗПЕКИ 
1. Сутність поняття “міжнародний стандарт у сфері 

інформаційної безпеки”. Роль міжнародних 

стандартів у сфері інформаційної безпеки при 

формуванні політик безпеки на підприємствах. 

2. Ключові міжнародні організації, що розробляють 

стандарти інформаційної/кібербезпеки (ISO, NIST, 

ENISA, ITU тощо) 

3. Сутнісна різниця між стандартами ISO/IEC, NIST 

та GDPR у сфері кіберзахисту 

4. Базові положення стандарта ISO/IEC 27001 

(Information Security Management Systems) 

Лекція [1-6], [17] 4 год. 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття,  

опрацювання 

літератури. 

3. Робота над 

індивідуальним 

завданням 

 

Самостійна робота – 

12 год. 

1-2 — до 

наступного 

заняття за 

розкладом 

3 — до 

завершення 

вивчення 8 

теми 

змістового 

модуля ІІ 

12,13 Тема 8.  МІЖНАРОДНІ СТАНДАРТИ В 

ГАЛУЗІ ІНФОРМАЦІЙНОЇ ТА /АБО 

КІБЕРБЕЗПЕКИ 
1. Вимоги стандартів  ISO/IEC 27001 та NIST CSF. 

2. Типова структура та розробка політики безпеки 

на підприємствах. 

3. Стандарти кібербезпеки, які враховують розвиток 

хмарних технологій, IoT, штучного інтелекту. 

Практичне 

заняття 

[1-6], [17] 4 год. 
1. Робота над 

виконанням завдань 

практичного заняття. 

2. Захист та 

презентація 

індивідуального 

задвання 

До 

наступного 

заняття за 

розкладом 

14 

 
Тема 9. СОЦІАЛЬНА ІНЖЕНЕРІЯ ЯК 

СУЧАСНА ЗАГРОЗА ІНФОРМАЦІЙНІЙ 

БЕЗПЕЦІ ТА  ЗАХИСТ ВІД ЗАГРОЗ 

МАНІПУЛЯТИВНОГО ВПЛИВУ 
1. Технології та методи соціальної інженерії.  

2. Цифрові платформи, які найчастіше 

використовуються для атак соціальних інженерів 
(електронна пошта, соціальні мережі, месенджери, 

голосові дзвінки, чат-боти)? 

3. Використання фішингових платформ, генераторів 

фейкових сайтів і масових розсилок у соціальній 

інженерії. 

4. Яку роль відіграють deepfake, voice cloning та AI-

чат-боти в новітніх формах соціальної інженерії. 

5. Приклади високотехнологічних атак соціальної 

інженерії. “Spear phishing” та масовий фішинг. 

Реалізація атаки через злом корпоративних акаунтів 

(Business Email Compromise). Використання QR-

кодів, USB-накопичувачів та NFC-технологій для 

соціального впливу 

6. Технічні засоби захисту від соціальної інженерії. 

Двохфакторна автентифікація (2FA/MFA) як бар’єр 

для соціальної інженерії. SIEM-системи як засоби 

виявлення аномалії в поведінці користувачів. 

Лекція [1-7],  

[18-20] 
2 год. 
1. Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття, 

опрацювання 

літератури. 
 

Самостійна робота – 

10 год. 

До 

наступного 

заняття за 

розкладом 



 

 

7. Аналітика поведінки користувача (UBA/UEBA) 

як засіб ідентифікації можливих маніпуляцій 

8. Брандмауери нового покоління (NextGen 

Firewalls) як засоби  виявлення соціально-

орієнтованих атак 

14 Тема 9.  СОЦІАЛЬНА ІНЖЕНЕРІЯ ЯК 

СУЧАСНА ЗАГРОЗА ІНФОРМАЦІЙНІЙ 

БЕЗПЕЦІ ТА  ЗАХИСТ ВІД ЗАГРОЗ 

МАНІПУЛЯТИВНОГО ВПЛИВУ 
1. Фішинг як ключовий інструмент соціальної 

інженерії: принципи, приклади, способи захисту в 

браузерах 

2. Технічні засоби виявлення атак соціальної 
інженерії: роль антивірусів, поштових фільтрів і 

SIEM-систем 

3. Соціальна інженерія в корпоративному 

середовищі: як маніпулюють співробітниками і як 

цьому запобігти 

4. Штучний інтелект і deepfake як нова загроза 

соціальної інженерії: технічні засоби ідентифікації 

фальсифікацій 

5. OSINT як база для соціальних атак: техніки 

відкритого збору даних і способи протидії 

Практичне 

заняття 

[1-7],  

[18-20] 
2 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

 

До 

наступного 

заняття за 

розкладом 

15,16 

 
Тема 10. ОСНОВИ КРИПТОГРАФІЧНОГО 

ЗАХИСТУ ІНФОРМАЦІЇ 
1. Сутність криптографії та її роль в захисті 

інформації. 

2. Основні криптографічні методи захисту даних. 

3. Класичні та сучасні техніки шифрування: 

короткий огляд. 

4. Симетричні та асиметричні алгоритми: принципи 

роботи та порівняння. 

5. Призначення і принцип дії цифрових підписів. 

6. Управління криптографічними ключами: 

принципи та виклики. 

7. Огляд сучасних криптосистем та їх особливостей. 

8. Основні загрози та вразливості у 
криптографічних системах. 

Лекція [1-6], [11] 4 год. 
Опрацювання 

лекційного матеріалу. 

2. Підготовка до 

практичного заняття, 

опрацювання 

літератури. 

 

Самостійна робота – 

14 год. 

До 

наступного 

заняття за 

розкладом 

15,16 Тема 10.  ОСНОВИ КРИПТОГРАФІЧНОГО 

ЗАХИСТУ ІНФОРМАЦІЇ 
1. Сучасні види криптоатак: від класичних до 

квантових загроз. Аналіз актуальних методів 

криптоатак, їх вплив на традиційні криптографічні 
алгоритми та заходи захисту. 

2. Квантова криптографія: принципи роботи та 

перспективи впровадження 

Огляд технології квантового шифрування, 

квантових ключів та потенціалу для забезпечення 

абсолютної безпеки. 

3. Постквантова криптографія: алгоритми нового 

покоління. Опис алгоритмів, які розробляються для 

стійкості до атак квантових комп’ютерів, їх 

переваги та виклики. 

4. Сучасні криптосистеми: блокчейн та 

криптовалюти як приклад практичного 

застосування криптографії. Розгляд застосування 

криптографічних методів у технології блокчейн та 

захисті цифрових активів. 

Практичне 

заняття 

[1-6], [11] 4 год. 
1. Робота над 

виконанням завдань 

практичного заняття 

2. Виконання тестових 
завдань, які 

охоплюють теми 

змістового модуля 2. 

 



 

 

5. Асиметричні алгоритми в сучасних системах 

захисту: RSA, ECC та їх розвиток. Порівняння 

популярних асиметричних алгоритмів, їх переваги, 

недоліки та майбутні напрямки розвитку. 
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