
  



Назва курсу Сучасні технології інформаційної безпеки 
Адреса викладання 

курсу 

м. Львів, економічний факультет 

просп. Свободи, 18 

Факультет та 

кафедра, за якою 

закріплена 

дисципліна 

Економічний факультет 

Кафедра економічної кібернетики 

Галузь знань, шифр 

та назва 

спеціальності 

05 Соціальні та поведінкові науки 

051 «Економіка» 

Викладачі курсу Клювак Оксана Володимирівна, кандидат економічних наук, доцент 

кафедри економічної кібернетики 

Контактна 

інформація 

викладачів 

https://econom.lnu.edu.ua/employee/kliuvak-o-v 

https://cyber.lviv.ua/person/42 

oksana.klyuvak@lnu.edu.ua 

Консультації по 

курсу відбуваються 

Очні консультації̈: в день проведення аудиторних занять (за 

попередньою домовленістю). 

Онлайн консультації: через Zoom, Microsoft Teams або подібні ресурси 

в робочі дні з 09.00 до 18.00 год. (за попередньою домовленістю). 

Для погодження часу онлайн консультацій слід писати на електронну 

пошту викладача або дзвонити 

Сторінка курсу https://e-learning.lnu.edu.ua/course/view.php?id=6710 

Інформація про курс Дисципліна «Сучасні технології інформаційної безпеки» є 

нормативною зі спеціальності 051 «Економіка» для освітньої-

професійної програми підготовки магістра «Економіка та безпека 

інформації», яка викладається у 2 семестрі в обсязі 4 кредитів для 

денної форми навчання (за Європейською Кредитно-Трансферною 

Системою ECTS). 

Детальна інформація про курс розміщена на платформі електронного 

навчання (MOODLE):  https://e-

learning.lnu.edu.ua/course/view.php?id=6710 

Коротка анотація 

курсу 

Навчальну дисципліну розроблено таким чином, щоб сформувати у 

студентів теоретичні знання щодо сутності інформаційної безпеки як 

складного багаторівневого явища, що має соціальні, психологічні, 

економічні й технічні виміри, а також з виявлення і протидії 

інформаційним загрозам на рівні людини, суспільства та держави; 

практичні уміння і навички застосування сучасних методів і технологій 

захисту інформації. 

Мета та цілі курсу Метою навчальної дисципліни «Сучасні технології інформаційної 

безпеки» є формування у студентів системи теоретичних знань щодо 

основ інформаційної безпеки та управління нею, основних методів, 

принципів, алгоритмів захисту інформації в комп’ютерних та 

інформаційних системах з урахуванням сучасних тенденцій розвитку 

інформаційної безпеки та кіберзахисту; набуття навиків аналізу загроз 

інформаційної безпеки та застосування програмних інструментів та 

методологій для захисту інформації в сучасному цифровому 

середовищі. 

Цілі вивчення курсу ««Сучасні технології інформаційної безпеки»»: 
1. формування комплексної системи знань щодо сутності 



інформаційної безпеки як складного багаторівневого явища, що має 

соціальні, психологічні, економічні й технічні виміри, а також з 

виявлення і протидії інформаційним загрозам на рівні людини, 

суспільства та держави; 

2. набуття студентами вмінь та навичок застосовувати 

аналітичний та методичний інструментарій для обґрунтування 

пропозицій та прийняття управлінських рішень різними економічними 

агентами (індивідуумами, домогосподарствами, підприємствами та 

органами державної влади) у сфері інформаційної безпеки та вибору 

методів і засобів захисту інформації; 

3. набуття студентами вмінь та навичок застосування сучасних 

технологій інформаційної безпеки для мінімізації інформаційних 

ризиків у функціонуванні суб’єктів господарювання; 

4. набуття студентами вмінь та навичок використовувати 

нормативні та правові акти, що регламентують захист інформації в 

інформаційно-комунікаційних системах. 

Література для 

вивчення 

дисципліни 

Основна література 

1. Гребенюк А. М., Рибальченко Л. В.  Основи управління 

інформаційною безпекою: навч. посібник. Дніпро: Дніпроп. держ. унт 

внутріш. справ, 2020. 144 с. 

2. Золотар О. О. Інформаційна безпека людини:теорія і практика : 

монографія. Київ : ТОВ «Видавничий дім «АртЕк», 2018. 446 с. 

3. Інформаційна безпека: підручник. В. В. Остроухов, М. М. 

Присяжнюк, О. І. Фармагей, М. М. Чеховська та ін.; під ред. В. В. 

Остроухова. К.: Видавництво Ліра-К, 2021. 412 с. 

4. Інформаційна безпека держави: навч. посіб. для студ. спец. 

6.170103 «Управління інформаційною безпекою», 125 «Кібербезпека»/ 

В.І. Гур’єв, Д.Б. Мехед, Ю.М. Ткач, І.В. Фірсова. Ніжин: ФОП 

Лук’яненко В.В. ТПК «Орхідея», 2018. 166 с. 

5. Безпека інформації : конспект лекцій / укладач О. С. Кушнерьов. 

– Суми : Сумський державний університет, 2021. – 99 с. 

6. Лизанчук В. Інформаційна безпека України: теорія і практика : 

підручник. Львів : ЛНУ імені Івана Франка, 2017. 728 с. 

7. Програмні технології захисту інформації: конспект лекцій для 

здобувачів першого (бакалаврського) рівня вищої освіти, спеціальності 

121 Інженерія програмного забезпечення факультету інформаційних 

технологій УжНУ / Укладач: д.т.н., доц. Поліщук В.В. – Ужгород: 2023. 

– 76 с. 

8. Нестеренко Г. Інформаційна безпека: курс лекцій. Київ: НАУ, 

2022. 102 с. 

Допоміжна література 

9.  Аль-Амморі А. Н., Дехтяр М. М., Іщенко Р. М., Клочан А. Є. 

Методи і засоби захисту інофрмації. Системи управління, навігації та 

зв’язку. 2024. С. 38-44. doi: 10.26906/SUNZ.2024.1.038 

10. Васильєв Ю. Класифікація та аналіз загроз інформаційній 

безпеці в ключових системах інформаційної інфраструктури. Правове, 

нормативне та метрологічне забезпечення системи захисту інформації 

в Україні, вип. 1 (29), 2015 р. С.56-61. URL : 

https://core.ac.uk/download/pdf/47240087.pdf 



11. Панченко О.А. Державне управління інформаційною безпекою 

в епоху турбулентності. – Кваліфікаційна наукова праця на правах 

рукопису. Дисертація на здобуття наукового ступеня доктора наук із 

державного управління за спеціальністю 25.00.05 – державне 

управління у сфері державної безпеки та охорони громадського 

порядку. – Національний університет цивільного захисту України. – 

Харків, 2020. URL: 

https://nuczu.edu.ua/images/topmenu/science/spetsializovani-vcheni-

rady/disPanchenko.pdf 
12.  Сніцаренко П. М., Саричев Ю. А., Зубков В. П. Піщанський Ю. 

А. Методичний підхід до управління ризиками безпеки інформації як 

складової забезпечення інформаційної безпеки держави.  Збірник 

наукових праць Центру воєнно-стратегічних досліджень 

Національного університету оборони України імені Івана 

Черняховського. 2022. № 2(75). С. 47-55. 

Законодавчі і нормативно-правові акти: 

13. Про електронні документи та електронний документообіг. 

Закон України від 22.05.2003 № 851-IV. URL: 

https://zakon.rada.gov.ua/laws/show/851-15#Text 

14. Про електронну ідентифікацію та електронні довірчі послуги. 

Закон України від 05.10.2017 № 2155-VIII. URL: 

https://zakon.rada.gov.ua/laws/show/2155-19#Text 
15. Про електронні комунікації. Закон України від 16.12.2020 № 

1089-IX. URL: https://zakon.rada.gov.ua/laws/show/1089-20#Text 
16. Про затвердження плану заходів з реалізації Стратегії 

інформаційної безпеки на період до 2025 року. Розпорядження 

Кабінету Міністрів України; План, Заходи від 30.03.2023 № 272-р. 

URL: https://zakon.rada.gov.ua/laws/show/272-2023-%D1%80#Text 
17. Про захист інформації в інформаційно-комунікаційних 

системах. Закон України від 05.07.1994 № 80/94-ВР. URL: 

https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80#Text 

18. Про захист персональних даних. Закон України від 01.06.2010 

№ 2297-VI. URL: https://zakon.rada.gov.ua/laws/show/2297-17#Text 

19. Про доступ до публічної інформації. Закон України від 

13.01.2011 № 2939-VI. URL: https://zakon.rada.gov.ua/laws/show/2939-

17#Text 
20. Про інформацію. Закон України від 02.10.1992 № 2657-XII. 

URL: https://zakon.rada.gov.ua/laws/show/2657-12#Text 
21. Про національну безпеку України. Закон України від 21.06.2018 

№ 2469-VIII. URL: https://zakon.rada.gov.ua/laws/show/2469-19#Text 
22. Про рішення Ради національної безпеки і оборони України від 

15 жовтня 2021 року “Про Стратегію інформаційної безпеки”. URL: 

https://zakon.rada.gov.ua/laws/show/685/2021#Text 

23. Указ Президента України; Стратегія від 28.12.2021 № 685/2021 

24. Про рішення Ради національної безпеки і оборони України від 

14 травня 2021 року “Про Стратегію кібербезпеки України”. Указ 

Президента України; Стратегія від 26.08.2021 № 447/2021. URL: 

https://zakon.rada.gov.ua/laws/show/447/2021#Text 
25. Про рішення Ради національної безпеки і оборони України від 6 

https://zakon.rada.gov.ua/laws/show/851-15#Text
https://zakon.rada.gov.ua/laws/show/2155-19#Text
https://zakon.rada.gov.ua/laws/show/1089-20#Text
https://zakon.rada.gov.ua/laws/show/272-2023-р#Text
https://zakon.rada.gov.ua/laws/show/80/94-вр#Text
https://zakon.rada.gov.ua/laws/show/2297-17#Text
https://zakon.rada.gov.ua/laws/show/2939-17#Text
https://zakon.rada.gov.ua/laws/show/2939-17#Text
https://zakon.rada.gov.ua/laws/show/2657-12#Text
https://zakon.rada.gov.ua/laws/show/2469-19#Text
https://zakon.rada.gov.ua/laws/show/685/2021#Text
https://zakon.rada.gov.ua/laws/show/447/2021#Text


травня 2015 року “Про Стратегію національної безпеки України”. Указ 

Президента України; Стратегія від 26.05.2015 № 287/2015. URL: 

https://zakon.rada.gov.ua/laws/show/287/2015#Text 
26. Про схвалення Концепції розвитку електронного урядування в 

Україні. Розпорядження Кабінету Міністрів України; Концепція, 

Перелік від 20.09.2017 № 649-р. URL: 

https://zakon.rada.gov.ua/laws/show/649-2017-%D1%80#Text 
27. Про схвалення Концепції розвитку системи електронних послуг 

в Україні. Розпорядження Кабінету Міністрів України; Концепція, 

Перелік від 16.11.2016 № 918-р. URL: 

https://zakon.rada.gov.ua/laws/show/918-2016-%D1%80#Text 
28. Регламент Європейського Парламенту і Ради (ЄС)  2019/881 від 

17 квітня 2019 року про Агентство Європейського Союзу з питань 

мережевої та інформаційної безпеки (ENISA) та про сертифікацію 

кібербезпеки інформаційно-комунікаційних технологій, а також про 

скасування Регламенту (ЄС) № 526/2013 (Акт про кібербезпеку). URL: 

https://zakon.rada.gov.ua/laws/show/984_024-19#Text 

Інтернет-ресурси 
29. Вимоги до захисту інформації в інформаційних системах у 

воєнний час: розʼяснення Держспецзв'язку. URL: 

https://www.kmu.gov.ua/news/vymohy-do-zakhystu-informatsii-v-

informatsiinykh-systemakh-u-voiennyi-chas-roziasnennia-

derzhspetszviazku 

30. Державна служба спеціального зв’язку та захисту інформації 

України. URL: https://cip.gov.ua/ua 

31. Кіберполіція Національна поліція України. URL: 

https://cyberpolice.gov.ua/contacts/ 

32. Служба безпеки України. URL: https://ssu.gov.ua/ 
33. Microsoft. URL: https://www.microsoft.com/uk-ua/ 

Тривалість курсу Один семестр 

Обсяг курсу Очний : 48 годин аудиторних занять, з них 16 год. – лекцій, 32 год. – 

лабораторних занять та 72 год. самостійної роботи. 

 

Очікувані 

результати навчання 

Згідно з вимогами освітньо-професійної програми, у результаті 

вивчення курсу студенти повинні: 

знати: 

 сутність, правові та організаційні основи забезпечення 

інформаційної безпеки на рівні  держави, суспільства, підприємства та 

особи; 

 основні види загроз інформаційній безпеці, зокрема в 

інформаційно-комунікаційних мережах, та технічних каналів витоку 

інформації; методи їх виявлення та блокування; 

 основні види вірусів та способи хакерських атак з метою 

знищення чи пошкодження інформації; 

 сутність соціальної інженерії як сучасної загрози інформаційній 

безпеці та методи захисту від загроз маніпулятивного впливу; 

 сутність, рівні, принципи та методи побудови систем захисту 

інформації; 

 сучасні способи боротьби з несанкціонованим доступом, 

https://zakon.rada.gov.ua/laws/show/287/2015#Text
https://zakon.rada.gov.ua/laws/show/649-2017-р#Text
https://zakon.rada.gov.ua/laws/show/918-2016-р#Text
https://zakon.rada.gov.ua/laws/show/984_024-19#Text
https://cip.gov.ua/ua
https://cyberpolice.gov.ua/contacts/


копіюванням, зміною і збором інформації; 

 основні положення міжнародних стандартів в галузі 

інформаційної  та /або кібербезпеки; 

 основні методи та засоби криптографічного захисту інформації, 

що циркулює у автоматизованих системах та передається 

телекомунікаційними каналами та мережами; 

 алгоритми шифрування даних і проведення їх порівняльного 

аналізу при створенні ефективної системи захисту інформації; 

 приклади та особливості сучасних рішень у сфері  інформаційної 

безпеки для підприємств. 

вміти: 
 розпізнавати методи несанкціонованого доступу до інформації; 

 планувати й організовувати роботу щодо створення та розвитку 

системи інформаційної безпеки на підприємстві; 

 організовувати роботу щодо виявлення і блокування технічних 

каналів витоку інформації; 

 здійснювати ефективний вибір технологій захисту інформації в 

інформаційно-комунікаційних системах; 

 використовувати програмні та апаратні засоби розмежування 

доступу до інформації в автоматизованих системах; 

 застосовувати антивірусні засоби захисту інформації у 

персональних комп’ютерах; 

 застосовувати елементарні методи цифрового шифрування, 

симетричні системи захисту інформації, криптографічні системи з 

відкритим ключем. 

Ключові слова Інформаційна безпека, кібербезпека, загроза інформаційної безпеки, 

ризик інформаційної безпеки, несанкціонований доступ, комп’ютерні 

віруси, персональні дані,  технічний захист інформації, ідентифікація, 

автентифікація, конфіденційність інформації, цілісність інформації, 

доступність інформації, соціальна інженерія, криптографічний захист, 

цифровий підпис. 

Формат курсу Очний 

Теми Див. Схему курсу 

Підсумковий 

контроль, форма 

Екзамен 

Пререквізити Для вивчення курсу студенти потребують базових знань з дисциплін: 

“Безпека соціально-економічних систем”, “Інформаційний 

менеджмент в економіці”, “Системи ризик-менеджменту в 

економіці”та інші. 

Навчальні методи та 

техніки, які будуть 

використовуватися 

під час викладання 

курсу 

Презентація, лекція, дискусія, кейс-метод, індивідуальне завдання, 

науково-пошукові роботи, проєктно-орієнтоване навчання. 

 

 

Необхідне 

обладнання 

Вивчення навчальної дисципліни потребує використання загально 

вживаних програм і операційних систем з метою подання електронних 

матеріалів: електронна пошта, платформи Microsoft Teams, Zoom, 

Telegram, Moodle. Для викладання курсу необхідно комп'ютери, 



комп’ютерні системи та мережі, мультимедійне обладнання. 

Критерії оцінювання 

(окремо для кожного 

виду навчальної 

діяльності) 

Оцінювання проводиться за 100-бальною шкалою. Максимальна 

кількість балів  з дисципліни – 100 балів. Підсумкова максимальна 

кількість балів — 100 балів. Бали нараховуються за таким 

співвідношенням: 

 поточний контроль знань на лабораторних заняттях: 50% 

семестрової оцінки, з них 24% — виконання завдань лабораторних 

занять, максимальна кількість балів — 24 бали; 6% -—  виконання 

індивідуального завдання —  6 балів; 20% —  тестові завдання 

упродовж семестру, максимальна кількість балів — 20 балів; 

максимальна кількість балів 50 балів; 

 іспит: 50% семестрової оцінки. Максимальна кількість балів 50 

балів. 

 

Письмові роботи: Очікується, що студенти виконають 6 лабораторних 

робіт. 

Поточна успішність Сума 

Тема 

1 

Тема 2 Тема 

3 

Тести 

1-3 

 Тема 

4 

Тема 

5 

Тема 6 Тема 

7 

Тести 4-

7 
50 

4 4 4 10 4 4 4 6 10 

 

Критерії оцінювання у розрізі тем: 

Тема 1: лабораторна робота (4 бали) 

Тема 2: лабораторна робота (4 бали) 

Тема 3: лабораторна робота (4 бали) 

Тести до тем 1-3 (10 балів): тема 1 (15*0,2 б. = 3б.); тема 2-3 (28*0,25б.= 

7 б); 

Тема 4 : лабораторна робота (4 бали) 

Тема 5: лабораторна робота (4 бали) 

Тема 6: лабораторна робота (4 бали) 

Тема 7: індивідуальне завдання(6 балів) 

Тести до тем 4-7 (10 балів): тема 4-5 (30*0,2 б. = 6б.); тема 6-7 

(20*0,2б.= 4 б); 

Критерії оцінювання лабораторних робіт 

Лабораторні роботи дозволяють студентам оволодіти практичними 

навичками з курсу. Оцінка за лабораторні роботи складається з двох 

частин: оцінки за виконання завдань лабораторної роботи та відповіді 

на додаткові теоретичні питання за тематикою лабораторної роботи 

Виконана лабораторна робота комплексно оцінюється викладачем, 

враховуючи такі критерії: правильність одержаних відповідей; повнота 

відповіді; наявність висновків та ілюстративних прикладів тощо. 

Захист лабораторної роботи відбувається, якщо лабораторна робота 

оформлена у вигляді звіту, звіт подано у вигляді файлу в системі 

MOODLE. Звіт складається з таких частин (назва лабораторної роботи; 

виконання лабораторної роботи; висновки). 

Виконання практичної частини лабораторних робіт оцінюється у 3 

бали. Практичні навички студента оцінюються таким чином: 

https://moodle.znu.edu.ua/mod/resource/view.php?id=335660


1 бал – лабораторну роботу виконано з помилками, або виконано та не 

оформлено звіт; 

2 бали - лабораторну роботу виконано з незначними помилками та звіт 

оформлено із зауваженнями; 

3 бали - лабораторну роботу виконано без помилок та звіт оформлено 

згідно з вимогами. 

Теоретичні знання студента за тематикою лабораторних робіт 

оцінюються в 1 бал. Викладач, що веде лабораторні заняття, 

приймаючи лабораторну роботу у студента, задає йому одне питання. 

Студент отримує: 1 бал – дана правильна відповідь на одне питання. 

Критерії оцінювання індивідуального завдання 

Виконання індивідуального завдання студентом полягає в аналізі 

одного із сучасних рішень у сфері  інформаційної безпеки для 

підприємств. Критерії оцінювання виконання і захисту студентом 

індивідуального завдання (6 балів) 

1. Повнота розкриття питання - максимально 1 бал. 

2. Уміння формулювати власне ставлення до проблеми, робити 

аргументовані висновки - максимально 1 бали. 

3. Опрацювання сучасних наукових інформаційних джерел - 1 бал. 

4.  Захист  та презентація виконаного індивідуального завдання - 

максимально 3 бали: 3 бали – відповідь бездоганна за змістом, студент 

вільно володіє матеріалом, чітко і повно відповідає на запитання 

викладача, дотримано загальновідомих вимог до якісної презентації; 1-

2 –  студент допускає помилки в основних питаннях, відповідь неповна, 

дотримано загальновідомих вимог до якісної презентації. 

Екзамен передбачає виконання трьох завдань: 

І. Тести (кожна правильна відповідь оцінюється в 1 бал, загалом – 20 

балів); 

ІІ. Дати розгорнуту відповідь на питання (повна правильна відповідь 

на питання оцінюється у 10 балів); 

10 балів - повна, правильна і глибока відповідь. Висвітлено всі ключові 

аспекти питання. Є логічна структура, використано відповідну 

термінологію. Можуть бути наведені приклади або практичні зв'язки з 

темою. 

8–9 балів - переважно повна і правильна відповідь, однак є незначні 

неточності або відсутні другорядні елементи. Логіка збережена, 

термінологія використана адекватно. 

6–7 балів - частково правильна відповідь. Висвітлено основні елементи, 

але деякі важливі аспекти пропущено або викладено поверхнево. 

Можливі помилки в логіці чи термінах. 

4–5 балів - фрагментарна або поверхнева відповідь. Більшість 

ключових моментів не розкрито, або виклад неточний. Відсутня чітка 

структура. 

2–3 бали - слабка відповідь, яка демонструє лише загальне уявлення 

про тему. Містить фактичні або логічні помилки. 

1 бал -мінімальні ознаки знання теми, по суті відповідь відсутня, але є 

кілька пов’язаних понять або термінів. 

0 балів  - відповідь відсутня або повністю не по темі. 

ІІІ. Дати розгорнуту відповідь на питання аналітичного характеру 

https://moodle.znu.edu.ua/mod/resource/view.php?id=335660
https://moodle.znu.edu.ua/mod/resource/view.php?id=335660
https://moodle.znu.edu.ua/mod/resource/view.php?id=335660


(повна правильна відповідь на питання оцінюється у 20 балів). 

18–20 балів - високий рівень аналізу. Відповідь є повною, логічною, 

структурованою. Студент демонструє глибоке розуміння теми, вміє 

аналізувати ситуацію, порівнювати, робити висновки. Аргументи 

переконливі, доречні приклади або практичні аспекти наведені. Є 

елементи критичного мислення. 

15–17 балів - добрий рівень аналізу. Відповідь логічна і обґрунтована, 

основні аспекти висвітлені. Є аналітичні елементи та висновки, але 

частина відповіді менш глибока або приклад недостатньо розкритий. 

Можливі дрібні неточності. 

12–14 балів - задовільний рівень. Є спроба аналізу, але відповідь 

частково поверхнева або фрагментарна. Обґрунтування слабке, 

аналітичні зв’язки не завжди чіткі. Висновки є, але не повністю логічні 

або узагальнені. 

9–11 балів - нижче середнього. Відповідь наближена до описової. 

Аналіз мінімальний, приклади формальні або відсутні. Структура 

нечітка, є фактичні чи логічні помилки. 

5–8 балів - слабкий рівень. Відповідь поверхнева, аналітичне мислення 

не проявлено. Основні поняття згадані, але без пояснень або 

застосування. Помилки або плутанина в аргументації. 

1–4 бали - дуже слабка відповідь. Є лише фрагменти інформації, 

аналізу немає. Відповідь не по суті або загальні міркування. 

0 балів  - відповідь повністю відсутня або не стосується питання. 

 

Додаткові бали / або зарахування певних тем можна отримати за 

результатами неформальної та/або інформальної освіти за тематикою 

даної дисципліни. Визнання та зарахування результатів такого 

навчання відбувається у відповідності до наданих документів згідно з 

Порядком визнання у Львівському національному університеті імені 

Івана Франка результатів навчання, здобутих у неформальній та 

інформальній освіті. 

Академічна доброчесність: Очікується, що роботи студентів будуть 

їх оригінальними дослідженнями чи міркуваннями. Відсутність 

посилань на використані джерела, фабрикування джерел, списування, 

втручання в роботу інших студентів становлять, але не обмежують, 

приклади можливої академічної недоброчесності. Виявлення ознак 

академічної недоброчесності в письмовій роботі студента є підставою 

для її незарахуванння викладачем, незалежно від масштабів плагіату чи 

обману. Жодні форми порушення академічної доброчесності не 

толеруються. 

Несвоєчасне виконання поставленого завдання  призводить до 

зниження оцінки за це завдання. 

Відвідання занять є важливою складовою навчання. Очікується, що всі 

студенти відвідають усі лекції і практичні заняття курсу. Студенти 

мають інформувати викладача про неможливість відвідати заняття. У 

будь-якому випадку студенти зобов’язані дотримуватися усіх строків 

визначених для виконання усіх видів письмових робіт, передбачених 

курсом. 

Література. Уся література, яку студенти не зможуть знайти 



самостійно, буде надана викладачем виключно в освітніх цілях без 

права її передачі третім особам. Студенти заохочуються до 

використання також й іншої літератури та джерел, яких немає серед 

рекомендованих. 

Перелік питань до 

екзамену 

1. Інформаційна безпека як складова системи національної 

безпеки держави. Види інформаційної безпеки 

2. Властивості інформації з точки зору її захисту 

3. Проблеми теорії захисту інформації 

4. Класифікація загроз і ризиків інформаційної безпеки 

5. Несанкціонований доступ (НСД) та канали витоку 

конфіденційної інформації. 

6. Комп'ютерні віруси та їх особливості. Основні види вірусів і 

схеми їх функціонування. Ознаки появи вірусів. 

7. Інформаційна безпека в мережі Інтернет. Види шахрайства в 

мережі Інтернет, шляхи захисту від шахрайства у мережі інтернет. 

8. Типи та особливості здійснення атак на інформаційні системи: 

віддалене проникнення, локальне проникнення, атака на відмову в 

обслуговуванні (DoS attack), зламувачі паролів, аналізатори 

протоколів, спам e-mail, атака «людина посередині», MITM-атака 

(англ. Man in the middle) 

9. Основні ознаки атаки за допомогою соціальної інженерії. 

10. Соціальний інжиніринг в інформаційних системах: види та 

методики протидії 

11. Рівні забезпечення безпеки інформації 

12. Технічні системи та організаційні засоби захисту даних 

13. Порядок категоріювання безпеки інформаційної системи та 

інформації 

14. Політика безпеки інформації. Комплекс задач, які вирішуються 

при розробці політики безпеки. Складові політики інформаційної 

безпеки. 

15. Способи захисту інформації: маскування, управління, 

регламентація, примус 

16. Вразливість бездротової мережі Wi-Fi. Безпека в соціальних 

мережах та  сучасних систем обміну миттєвими повідомленнями. 

17. Методи захисту інформації в мережах Wi-Fi. 

18. Концепція побудови віртуальних приватних мереж VPN 

19. Персональна інформації в соціальній мережі.  Інформаційні 

небезпеки під час використання соціальних мереж Інтернету. 

20. Методи захисту інформації у сучасних системах обміну 

миттєвими повідомленнями 

21. Міжмережеві екрани нового покоління 

22. Сучасний стан SIEM-систем 

23. Сучасні системи запобігання витоків інформації (DLP) 

24. Сучасні системи управління обліковими даними (Identity 

Management) 

25. Сучасні системи автентифікації користувачів 

26. Біометрична ідентифікація й автентифікація користувача: 

методи, переваги 

27. Антивірусний захист від атак та шкідливого програмного 



забезпечення 

28. Методи захисту інформації в операційних системах 

29. Методи криптографічного захисту інформації 

30. Симетричні та асиметричні алгоритми шифрування інформації. 

31. Алгоритм симетричного шифрування DES (Data Encryption 

Standard). Алгоритм RSA. 

32. Поняття про хешувальні алгоритми, їх призначення, вимоги до 

них. 

33. Класифікація та та основні властивості хеш-функцій 

34. МАС-коди 

35. Поняття електронного підпису та електронного цифрового 

підпису. Механізм електронного цифрового підпису 

36. Квантово-стійкі алгоритми для підтримання конфіденційності 

та безпеки даних 

37. Технологія BLOCKCHAIN як складова інформаційної безпеки 

38. Хмарні технології інформаційної безпеки 

Опитування Анкету-оцінку з метою оцінювання якості курсу буде надано 

по завершенню курсу. 

  



Схема курсу 
Денна форма навчання 

Тижд. 
(14 

тижні

в) 
 

Тема, план, короткі тези 
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1 
 

Тема 1. Сутність інформаційної безпеки 

держави, суспільства, та особи. Проблеми 

теорії захисту інформації 
1. Базові поняття щодо інформаційної 

безпеки 
2. Інформаційна безпека як складова 

системи національної безпеки держави. Види 

інформаційної безпеки 
3. Властивості інформації з точки зору її 

захисту 
4. Проблеми теорії захисту інформації 

Лекція [1-8], [13-

28] 
 

2 год 
1. 
Опрацюван

ня 

лекційного 
матеріалу. 
2. 

Підготовка 

до 
лабораторн

ого заняття, 

опрацюванн
я 

літератури. 
 

 
Самостійна 
робота – 8 

год. 

До 

наступного 
заняття за 

розкладом 

1,2 Тема 1. Сутність інформаційної безпеки 

держави, суспільства, та особи. Проблеми 

теорії захисту інформації 
1. Інформація як зброя. Інформаційне 

протиборство та інформаційна війна. 
2. Взаємозв’язок інформаційної безпеки, 

захисту інформації та кібербезпеки. 
3. Властивості інформації з точки зору її 

захисту. Оцінка інформації. 
4. Перевірка достовірності веб-сайтів. 

Лабораторне 

заняття 
[1-8], [13-

28] 
4 год. 
1. Робота 
над 

виконанням 

завдань 
лабораторн

ого  заняття 
 

До 

наступного 
заняття за 

розкладом 

3 
 

 

Тема 2. Характеристика загроз безпеки 

інформації та управління ризиками 

інформаційної безпеки. Соціальна  інженерія 

як сучасна загроза інформаційній безпеці. 
1. Класифікація загроз і ризиків інформаційної 

безпеки 
2. Джерела загроз безпеці інформаційного 

суспільства, особистості і держави. 
3. Несанкціонований доступ (НСД) та канали 
витоку конфіденційної інформації. 4. 

Комп'ютерні віруси та їх особливості. Основні 

види вірусів і схеми їх функціонування. Ознаки 
появи вірусів. 
5. Інформаційна безпека в мережі Інтернет. 

Види шахрайства в мережі Інтернет, шляхи 

захисту від шахрайства у мережі інтернет. 
6. DdoS-атаки. 

Лекція [5-7], [10-

12], 
[24], [29-32] 
 

 

2 год. 
1. 
Опрацюван

ня 

лекційного 

матеріалу. 
2. 

Підготовка 

до 
лабораторн

ого заняття, 

опрацюванн
я 

літератури. 
 

 
Самостійна 

До 

наступного 
заняття за 

розкладом 



робота –  8 

год. 
3,4 Тема 2. Характеристика загроз безпеки 

інформації та управління ризиками 

інформаційної безпеки.. Соціальна  

інженерія як сучасна загроза інформаційній 

безпеці. 
1. Кібербезпека в умовах гібридної війни. 
2. Характеристика кіберзлочинності. Стан 

кіберзлочинності в Україні. 
3. Боротьба із кіберзлочинами. 
Базові стратегії та механізми психологічного 

захисту. 
4. Методи розпізнання загроз маніпулювання й 
протидіяти йому. 
5. Загальне визначення терміну «соціальна 

інженерія». Основні методи соціальної 
інженерії, які застосовують зловмисники та 

методи захисту від них. Основні ознаки атаки 

за допомогою соціальної інженерії. 
6. Захист від загроз, основою яких є соціальна 

інженерія. 

Лабораторне 
заняття 

[5-7], [10-
12], 
[24], [29-32] 

4 год. 
1. Захист 

попередньої 

лабораторн

ої роботи. 
2. Робота 

над 

виконанням 
завдань 

лабораторн

ого  заняття. 

До 
наступного 

заняття за 

розкладом 

5 Тема 3. Сутність, принципи та методи 

захисту інформації 
1. Рівні забезпечення безпеки інформації. 
2. Технічні засоби заходи захисту даних від їх 

витоку. 
3. Ідентифікація і автентифікація користувачів: 

біометрична ідентифікація й автентифікація 

користувача; переваги біометричних методів 

ідентифікації й автентифікації користувача в 
порівнянні з традиційними, приклади; 

нормативно-правове забезпечення 

застосування біометричних параметрів при 
ідентифікації суб'єктів доступу до 

автоматизованих систем. 
4. Організаційні засоби захисту інформації. 

Лекція [1-9], [14], 
[16-18], [29] 

2 год. 
1. 
Опрацюван

ня 

лекційного 
матеріалу. 
2. 

Підготовка 

до 
лабораторн

ого заняття, 

опрацюванн
я 

літератури. 
 

 
Самостійна 
робота – 10 

год. 

До 

наступного 
заняття за 

розкладом 

5,6 Тема 3. Сутність, принципи та методи 

захисту інформації 
1. Політика безпеки інформації 
2. Комплекс задач, які вирішуються при 

розробці політики безпеки. 
3. Складові політики інформаційної безпеки. 
4. Технічні засоби заходи захисту даних від їх 

витоку. 
Критерії оцінки захищеності комп’ютерних 
систем 
Багаторівнева модель об’єктів інформаційної 

безпеки. Методи і засоби забезпечення 
інформаційної безпеки підприємства. 

Лабораторне 

заняття 
[1-9], [14], 
[16-18], [29] 

4 год. 
1. Захист 
попередньої 

лабораторн

ої роботи. 
2. Робота 

над 

виконанням 

завдань 
лабораторн

ого заняття 
 

 

До 

наступного 
заняття за 

розкладом 



7 Тема 4. Міжнародні стандарти в галузі 

інформаційної та/або кібербезпеки 
1. Подія та інцидент інформаційної безпеки 
2. Міжнародна нормативно-методологічна база 

з керування інцидентами інформаційної 

безпеки 

Лекція [1-8], [28], 

[30-32] 
4 год. 
1. 

Опрацюван
ня 

лекційного 

матеріалу. 
2. 
Підготовка 

до 

лабораторн
ого заняття 

та 

тестування, 
опрацюванн

я 

літератури. 
 

 
Самостійна 
робота – 12 

год. 

До 

наступного 

заняття за 
розкладом 

7,8 Тема 4. Міжнародні стандарти в галузі 

інформаційної та/або кібербезпеки 
1. Аналіз вимог стандартів ISO/IEC та 

української нормативної бази в частині 

управління інцидентами інформаційної 
безпеки 
2. Технологія SIEM захисту 
3. Засоби управління інцидентами NetForensics 

Лабораторне 
заняття 

[1-8], [28], 
[30-32] 

6 год. 
1. Захист 

попередньої 

лабораторн

ої роботи. 
2. Робота 

над 

виконанням 
завдань 

лабораторн

ого заняття 
3. 

Виконання 

тестових 

завдань в 
рамках тем 

1-3 
 

До 
наступного 

заняття за 

розкладом 

9 Тема 5. Криптографічні методи захисту 

інформації 
1. Сучасні криптосистеми та їх особливості. 
2. Класичні техніки шифрування. 
3. Симетричні та асиметричні алгоритми 

шифрування інформації. 
4. Цифрові підписи. Адміністрування ключами. 

Лекція [1-9], [29-

30] 
2 год. 
1. 

Опрацюван
ня 

лекційного 

матеріалу. 
2. 
Підготовка 

до 

лабораторн
ого заняття, 

опрацюванн

я 
літератури. 
3. Робота 

1)-2) - до 

наступного 

заняття за 
розкладом 
3)  - до 

лабораторно

го заняття в 
рамках теми 

№7 



над 

індивідуаль

ним 
завданням 
 
Самостійна 
робота – 12 

год. 
9,10,1

1 
Тема 5. Криптографічні методи захисту 

інформації 
1. Аналіз методів крипторграфічного захисту 

інформації. 
2. Алгоритм симетричного шифрування DES 
(Data Encryption Standard). Алгоритм RSA. 
3. Інструмент шифрування повідомлень PGP. 

Лабораторне 
заняття 

[1-9], [29-
30] 

6 год. 
1. Захист 

попередньої 

лабораторн

ої роботи. 
2. Робота 

над 

виконанням 
завдань 

лабораторн

ого заняття 
 

До 
наступного 

заняття за 

розкладом 

11 Тема 6. Поняття про хешувальні алгоритми, 

їх призначення, вимоги до них 
1. Класифікація та та основні властивості хеш-
функцій 
2. Принципи роботи криптографічних хеш-

функцій 
3. МАС-коди 
4. Поняття електронного підпису та 

електронного цифрового підпису. Механізм 
електронного цифрового підпису 

Лекція [1-9], [29-

30] 
2год. 
1. 

Опрацюван
ня 

лекційного 

матеріалу. 
2. 

Підготовка 

до 
лабораторн

ого  заняття 

та 

тестування, 
опрацюванн

я 

літератури. 
3. Робота 

над 

індивідуаль
ним 

завданням 
 
Самостійна 

робота – 12 

год. 

1)-2) - до 

наступного 

заняття за 
розкладом 
3)  - до 

лабораторно
го заняття в 

рамках теми 

№7 

12,13 Тема 6. Поняття про хешувальні алгоритми, 

їх призначення, вимоги до них 
1. Застосування хешування 
2. Алгоритм стійкого хешування SHA 
3. Технологія блокчейн 

Лабораторне 
заняття 

[1-9], [29-
30] 

4 год. 
1. Захист 

попередньої 

лабораторн
ої роботи. 
2. Робота 

над 

індивідуаль
ним 

1) -до 
наступного 

заняття за 

розкладом 
2) -  до 

лабораторно

го заняття в 

рамках теми 
№7 



завданням 
13 Тема 7. Сучасні рішення у сфері  

інформаційної безпеки для підприємств 
1. Сучасні ризики інформаційної безпеки на 

підприємстві 
2. Кібербезпека на основі штучного інтелекту 
3. Хмарні технології інформаційної безпеки 
4. Модель нульової довіри (Zero Trust). 

Лекція [1-9], [33] 2 год. 
1. 
Опрацюван

ня 

лекційного 

матеріалу. 
2. 

Підготовка 

до 
лабораторн

ого заняття 

та 
тестування,  

опрацюванн

я 

літератури. 
 
Самостійна 
робота – 10 

год. 

До 

наступного 
заняття за 

розкладом 

13,14 Тема 7. Сучасні рішення у сфері  

інформаційної безпеки для підприємств 
1. Microsoft-рішення в області інформаційної 

безпеки 
2. Хмарна SIEM-система 

3. Служба Microsoft Defender ATP. 
4. Хмарне інтегроване рішення для управління 

внутрішніми ризиками підприємства 

Лабораторне 

заняття 
[1-9], [33] 4 год. 

1. 
Презентація  

доповіді, 
захист 
індивідуаль

ного 

завдання 
2. 
Виконання 

тестових 

завдань в 
рамках тем 

4-7. 
 

- 
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